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Editorial

Es para nosotros un orgullo compartir con ustedes junto con la publicacion de la revista
Proyecciones de octubre, algunas de las importantisimas novedades que dan cuenta del
crecimiento sostenido de nuestra Facultad.

En primer lugar me gustaria desatacar que ha sido aprobado por la Comision Nacional de
Evaluacion y Acreditacion Universitaria (CONEAU) el Doctorado en Ingenieria Mencion Tec-
nologias Quimicas. Esta instancia cuaternaria tiene como objetivo formar profesionales con
el maximo nivel de excelencia cientifico-tecnoldgico, para desarrollar investigacion original en
las tematicas especificas de Tecnologia de Alimentos, Procesos Biotecnoldgicos, Tecnologia
de los Materiales, Radioquimica y Aplicaciones Nucleares y Estudios Medioambientales. Vale
la pena recordar que este flamante Doctorado se desarrolla en el marco de nuestros cada vez
mas importantes posgrados, entre los que se destaca el Doctorado en Ingenieria — Mencién
Procesamiento de Sefiales e Imagenes, acreditado y Categorizado "A" por la CONEAU.

Por otra parte, también es un honor comentar que el Dr. Pablo O. Canziani, quien se encuen-
tra trabajando en la Unidad de Investigacion y Desarrollo de las Ingenierias (UIDI) de esta
Facultad, ha sido designado miembro de la Academia Argentina de Ciencias del Ambiente.

Ademas, este afio comenzé la tercera cohorte del Master en Optimizacion y Seguridad de
Sistemas Industriales de la Université de Technologie de Troyes (UTT) de Francia en la UTN
Buenos Aires. De esta manera, se afianza la segunda etapa de intercambio entre ambas
instituciones, mientras que se avanza sobre la tercera: el Doctorado cotutelado UTN-UTT.
Para concretarla nos visitaron el Prof. Ph.D Regis Leugelle, Director de Doctorados de dicha
universidad y la Prof. Ph.D Mitra Fouladirad, Directora del Doctorado OSS. Durante su estadia
se trat6 de compatibilizar nuestro Doctorado en Ingenieria con ese Doctorado de la UTT. Esta-
mos a la espera de un cambio de reglamentacion de la CONEAU respecto de los doctorados
cotutelados, y confiamos en que en los préximos meses la nueva normativa permitira la firma
del acuerdo.

Finalmente, siempre es destacable sefialar que con este ejemplar que Ud. tiene en sus ma-
nos, cerramos el afio trece de nuestra revista Proyecciones, todo un logro en el marco de las
revistas cientificas argentinas dedicadas a la ingenieria. Esperamos que el afo que viene sea
todavia de mayores logros para esta revista, como asi también para las demas tareas que
lleva adelante la Facultad Regional Buenos Aires de la Universidad Tecnoldgica Nacional.
Comprometemos todo nuestro esfuerzo por lograrlo.

ING. GUILLERMO OLIVETO
Decano
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Presentacion

Este nuevo nimero de Proyecciones, el segundo de nuestro décimo tercer afio consecutivo,
comienza con el trabajo del Dr. Isaac Marcos Cohen titulado “Las instalaciones de irradiacion de
los reactores nucleares y su importancia en las aplicaciones del analisis por activacion”. En él se
evalua criticamente la relacion entre las instalaciones disponibles para irradiacién en reactores
nucleares y los requerimientos del analisis por activaciébn como técnica analitica. Se discuten los
aspectos referidos a diferentes alternativas de determinacion, sensibilidad analitica e interferen-
cias. Se presentan ejemplos experimentales de la aplicacion del andlisis por activacion bajo esta
concepcion. A lo largo de sus paginas el autor demuestra la estrecha relacion existente entre la
factibilidad de su realizacion y las instalaciones de los reactores nucleares, incluyendo a las posi-
ciones de irradiacion, los sistemas de transferencia y los servicios auxiliares. Finalmente conclu-
ye en la necesidad de una compenetracion cabal de los requerimientos del usuario por parte de
disenadores y operadores de reactores nucleares y, con respecto al analista, del conocimiento
adecuado de las posibilidades que su propio reactor ofrece.

El segundo articulo “Disefio, sintesis, fabricacion y prueba de un Hasher SHA-256 en tecnologia
CMOS de 180 nm”tiene como autores a F. Aguirre, O. Alpago, J. Atencio, A. Furfaro, S. Pazos,
R. Simone y R. Suaya. Se trata de un trabajo realizado por el equipo de cientificos del Depar-
tamento Computer Engineering de la Universidad de Utah en conjunto con investigadores del
Laboratorio de Microelectronica de la Facultad Regional Buenos Aires. En él se exponen las
técnicas asincronicas utilizadas para la sintesis de un Circuito Integrado (Cl) que representa
un médulo hasher del algoritmo SHA256. El mismo adquirié su popularidad con el auge de los
BitCoins como criptomoneda. Cabe destacar que la importancia de dichas técnicas radica en
que su funcionamiento no esta atado al ritmo de un clock, sino que el circuito controla el flujo de
informacion entre etapas l6gicas mediante sefalizaciones internas totalmente asincronicas.

El trabajo escrito por F. Veloso y P. Della Rocca titulado “Encapsulacion de acido félico en ma-
trices poliméricas diferentes” muestra la caracterizacion de la harina de arroz que es empleada
asiduamente por la poblacion celiaca. Cabe sefialar que en la actualidad, en nuestro pais esa
harina no es enriquecida con nutrientes ni vitaminas. El recurso de encapsulamiento de acido
folico protege a dichos nutrientes de la oxidacion, la humedad y la exposicion a la luz, y sirve
también para enmascarar sus aromas o sabores desagradables. Durante la etapa experimental
se usaron dos métodos: secado por atomizacion o spray y gelificacion ibnica y se emplearon dos
polimeros de recubrimiento: goma arabiga y alginato de calcio, respectivamente.

El siguiente articulo se denomina “Remocion de arsénico en agua mediante materiales de bajo
costo y segura disposicion final”y fue elaborado por J. M. Meichtry, E. G. De Seta, F. D. Reina, F.
I. Mugrabi y E. J. Domingo. La investigacion consistié en el estudio de la capacidad de remocion
de arsénico mediante adsorcion y/o co-precipitacion empleando materiales econémicos como
arcilla natural y hierro cerovalente comercial, microparticulado y como viruta. Los experimentos
de remocion de As(lll) y As(V) fueron acompanados por estudios de lixiviacion del arsénico re-
tenido en los residuos generados, y sometidos previamente a distintos tratamientos térmicos.
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A continuacién se presenta un trabajo elaborado en el Departamento de Ingenieria Mecanica de
la FRBA “Desarrollo de un modelo teérico matematico y simulacion del sistema electromecanico
para la captacion de la energia undimotriz”. Como parte del proyecto vinculado con el aprovecha-
miento de la energia undimotriz se desarroll6 un modelo tedrico del dispositivo electromecanico
de captacion. Se presentan en este nimero de la revista el modelo y los resultados de la simu-
lacidbn computacional de su comportamiento. Esto permite predecir su desempefio en distintas
condiciones climaticas o lugares de instalacion. Los autores son M. Pelissero, P. A. Haim, F. Mui-
fo, F. Galia, R. Tula, G. Oliveto, A. J. Lifschitz, D. Gagnieri, E. Cirelli, M. Montoneri, G. De Vita,
E. Heinke, E. Cirelli, T. Santino, M. Balbiani y S. Bernal.

El siguiente articulo elaborado por N. Gonzélez, R. Daneri, A. P. Yaya y S. Brie se titula “Utili-
zacion de pozos misteriosos como herramienta para el fraude fiscal con maquinas tragamone-
das electronicas”. Los nuevos disenos y el avance tecnoldgico de las maquinas electronicas de
juegos de azar pueden generar oportunidades de fraude. Puede tratarse de fraudes fiscales
por parte de los operadores o de abusos que los tengan como victimas, y que son perpetrados
por empleados inescrupulosos. En este trabajo se describen algunas de estas situaciones y se
discuten posible innovaciones tecnoldgica a incorporar para eliminar 0 minimizar estos riegos.

Esperamos que estos articulos contribuyan a incrementar el conocimiento y hacer avanzar sus
fronteras para mejorar el desarrollo de nuestro pais y el bienestar de la humanidad.

LIC. AGUSTIN CAMPERO
Secretario de Ciencia, Tecnologia e Innovacion Productiva
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Las instalaciones de irradiacion de los reactores nu-
cleares y su importancia en las aplicaciones del analisis
por activacion

Isaac Marcos Cohen

Universidad Tecnoldgica Nacional, Facultad Regional Buenos Aires,
Departamento Ingenieria Quimica, Grupo IDETQA, Medrano 951 (C1179AAQ)
Ciudad Auténoma de Buenos Aires, Argentina

mcohen@frba.utn.edu.ar

Recibido el 30 de julio de 2015, aprobado el 10 de agosto de 2015

Resumen

En esta presentacion se evalla criticamente la relacion entre las instalaciones disponibles
para irradiacion en reactores nucleares y los requerimientos del analisis por activaciéon como
técnica analitica. Se discuten los aspectos referidos a diferentes alternativas de determina-
cion, sensibilidad analitica e interferencias. Se presentan algunos ejemplos experimentales de
la aplicacién del andlisis por activacion, bajo esta concepcion.

PALABRAS CLAVE: ANALISIS POR ACTIVACION — REACTORES NUCLEARES — INSTALACIO-
NES DE IRRADIACION

Abstract

The relationship between the facilities available for irradiation in nuclear reactors and the require-
ments of activation analysis as analytical technique are critically evaluated. The aspects referred
to different alternatives for determination, analytical sensitivity and interferences are discussed.
Some experimental examples of application of activation analysis, under this conception, are pre-
sented.

KEYWORDS: ACTIVATION ANALYSIS - NUCLEAR REACTORS — IRRADIATION FACILITIES
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Introduccion

Aproximadamente el 80 % de los trabajos pu-
blicados con respecto al desarrollo o la apli-
cacion de métodos de analisis por activacion
estan referidos a los reactores nucleares como
fuente de irradiacion. Esta cifra marca una ten-
dencia cuya explicacion puede encontrarse en
dos aspectos basicos: disponibilidad de altos
flujos de particulas, neutrones térmicos en este
caso, y muy favorables secciones eficaces, con
tales particulas, para la mayor parte de los ele-
mentos (La seccion eficaz es un término que
expresa la probabilidad de produccion de una
determinada reaccion nuclear). A estas condi-
ciones, sin duda importantes para el analisis
por activacion, se suma una componente adi-
cional, tal vez decisiva, como lo es la posibilidad
de irradiacion simultanea de multiples mues-
tras, factor que permite el empleo del reactor
para varios fines, principalmente la produccion
de radioisétopos.

Dificilmente pueda concebirse, sobre todo en
los paises en desarrollo, la construccion de un
reactor nuclear destinado en forma excluyente,
o siquiera preferencial, al analisis por activa-
cion. Sin embargo, es esta técnica la que podria
requerir la utilizacion de todas las posiciones
de irradiacion del reactor, incluyendo varias de
sus instalaciones auxiliares, en los diferentes
problemas que involucra el analisis de matri-
ces de diverso origen para la determinacion de
elementos con caracteristicas nucleares muy
disimiles en muchos casos.

Sobre la base de la experiencia adquirida por
el autor en la utilizacion de varios reactores del
pais y de otros paises latinoamericanos, el pre-
sente trabajo tiene como objetivo efectuar una
evaluacion critica acerca de la necesidad de
empleo de las diferentes instalaciones de irra-
diacion de un reactor nuclear, en relacion con
la aplicacion integral del analisis por activacion.

Irradiacion, sensibilidad analitica e inter-
ferencias

El calculo primario de la sensibilidad analitica
en analisis por activacion toma como base la
conocida férmula que vincula, para una reac-
cion directa, la actividad de un radionucleido
expresado como (2) con el nimero de atomos
de su precursor expresado como (1):

A,(t) =No,,0(1 - ™)

donde N es el nimero de dtomos, ¢ es la sec-
cién eficaz para la reaccion, @ el flujo de parti-
culas, A la constante de desintegracion del ra-
dioisdtopo v tirr el tiempo de irradiacion.

De acuerdo con esta formula, resultaria conve-
niente efectuar la irradiacion en alguna de las
posiciones de mayor flujo posible, puesto que
asi se detectarian masas cada vez menores de
los precursores. La aplicacion de este concepto
en forma lineal supone ignorar otro factor cri-
tico, relacionado con las interferencias que se
producen en forma simultanea con la activacion
del elemento de interés. Ejemplos de mecanis-
mos a partir de los cuales pueden producirse
interferencias de segundo orden son:

a) reaccion principal: 3(n,y)4; interferencia:
1(n,y)2;(decaimiento);3(n,y)4
b) reacciéon principal: d(n,y)e; interferencia:

a(n,y)b(n,y)c(decaimiento)e

Los numeros vy las letras simbolizan a los di-
ferentes nucleidos involucrados, de los cuales
los subrayados corresponderian a isétopos es-
tables. Al solo efecto de diferenciar a los dos
casos posibles, se reservara la denominacion
de interferencia de segundo orden a la secuen-
cia descripta en a), mientras que la descripcion
de b) se caracterizara como interferencia por
doble captura neutronica.

Simbolizando con el subindice p a todas las va-
riables involucradas en la reaccion principal y
con i a las dependientes de la primera reaccion
de interferencia, se expresara el grado de in-
terferencia del elemento i en términos de con-
centracion aparente de p, elemento principal.
Para la interferencia de segundo orden (Cohen,
1982) la ecuacién aplicable es:

[P1,,(t) = [ ei s ,4,[ € p¢_”1(0 5
.\ (, —opcp) ( oo _grtohe )
(h, —o0l, —aolo, —a b e —e ")

(}“p - qu’) (

~ _ —lptm, )]

) (}\'D -\ X"Jpq) —}\-‘I)\.i -0 ( ~opttir _ g Pt )
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donde [p]_, representa la concentracion apa-
rente del elemento p que induce la interferen-
cia del elemento i, de concentracion [i]; 0y PA
representan a las abundancias isotdpicas y los
pesos atomicos, respectivamente.

La expresidn equivalente para la interferencia
por doble captura neutrénica (Cohen, 1982)
es:

Lii[lp - 0p¢) 0PA 00,0
A +(o; -0 o 8,PA 0,
1 i e;(hww)taw e ]

{(}\'p - ;"ii)[}"ii - ()‘i - Gii¢) |_e_0""’t”r —g el J -

1 g — g™t ~(hi—2p i

B (kii = Cﬁ¢) {(egpq]ti" - efhpti" )Jl[l -€ ( )t ]+

+ 1 (e_mm -€

(;\'Ti + 0i¢x?"p -0, ) ((:.'f_o'f’q’t“r —g et J

(pl, =00

=plinr

1 otk _ gt |
-0 o0l - o)) e e )
. 1 (e‘*i"‘"i" - e’*f’t‘")
(}"p +A I}"ii - (;‘1 + 0n¢)1k'\i - 0i¢) (ei%q’tm —e™tr J}

El subindice i se refiere a la primera reaccion
que conduce a la interferencia, mientras que ii
esta referido a la segunda reaccion.

En ambos ejemplos la concentracion aparente
de p inducida en la muestra, obviamente erré-
nea, es mas significativa cuanto mayor sea el
flujo neutrdnico.

Un ejemplo de interferencia de segundo or-
den es la que genera el europio en la deter-
minacion de gadolinio, estudiada por Kramar
(1980):

Reaccion principal:
152Gd(nl,y)153Gd
Interferencias:

1) SEu(n,y) Eu(p-)**Gd(n,1)'Gd
2) Eu(n, 1) mEu(p-)"*Gd(n1)*Gd

Cohen y colaboradores (1976) estudiaron va-
rios casos de interferencia por doble captura
neutronica. Entre ellos, uno de los mas rele-
vantes se da entre el oro y el platino:

Reaccién principal:

1) 198Pt(n,y)199 Pt(B_)199Au
2) 98Pt(n,y)!®mPt(TT)!*°Pt(-)!*Au

Interferencia:
197Au(n,,Y)198Au(nlY)199Au

El tratamiento matematico en los ejemplos
anteriores conduce a formulas mas complejas
que las formuladas anteriormente. El aspecto
distintivo es que el grado de interferencia de-
pende, también aqui, del flujo neutrénico. Para
la interferencia de segundo orden, la actividad
de '>3Gd inducida por europio, para 24 h de
irradiacion a un flujo térmico igual a 8 x 10%3
n.cm2.s?, alcanza el 40 % de la actividad pro-
ducida por gadolinio, para masas equivalentes.
En cuanto a la interferencia por doble captura
neutronica, la concentracion aparente de plati-
no en oro, por medicién de 199*, luego de 4
dias de irradiacion a un flujo de 103 n.cm2.s'y
5 dias de decaimiento, es de 62 %.

Los casos mencionados, son quizas los de ma-
yor importancia practica, aunque no excluyen
otros ejemplos también significativos.

Las posiciones de mayor flujo neutrénico son
las mas cercanas al nucleo del reactor, donde
en general las relaciones entre las componen-
tes rapida y térmica del espectro neutrénico son
altas. Cuando se irradia en estas posiciones,
la posibilidad de interferencias por reacciones
neutron-proton y neutrdn-alfa, inducidas sola-
mente por neutrones de mayor energia, dado
que es necesario vencer un umbral energético
para su generacion, debe ser especificamente
explorada. En forma simplificada, la concentra-
cion aparente que induce una interferencia i en
un elemento principal p en estos casos es:

=11}
[p]m []‘ epPA|¢t Up¢t +Ip¢api

Los términos conservan el mismo significado
que en las ecuaciones anteriores; ®t, ®epi y
or refieren respectivamente a las componentes
de neutrones térmicos (en equilibrio con el me-
dio), epitérmicos (neutrones que perdieron par-
te de su energia por choques con las moléculas
del moderador) y rapidos (neutrones que con-
servan la energia original debida a la fision); I,
integral de resonancia, expresa la probabilidad

I. M. Cohen - Las instalaciones de irradiacion de los reactores...
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de reaccidn en la zona epitérmica.

Varios ejemplos experimentales pueden ser
consultados en un trabajo del autor (Cohen,
1991). Una revisidon mas extensa puede ser
consultada en un articulo posterior (Cohen,
2014). Un trabajo mas reciente (Cohen y co-
laboradores, 2015) describe una metodologia
para la determinacion de manganeso a partir
de la reaccion *Mn(n,y)*®Mn en concentrados
de hierro, donde la interferencia de la reaccion
Fe(n,p)**Mn es particularmente alta.

En razdn de lo discutido en los parrafos prece-
dentes, resulta evidente la necesidad de evaluar
adecuadamente las interferencias que pueden
presentarse segun la posicion de irradiacion
elegida en cada caso. En muchas ocasiones, a
menos que puedan ser efectuadas las correc-
ciones pertinentes, resulta aconsejable irradiar
con flujos mas bajos, inclusive en la columna
térmica del reactor (Sekimoto y colaboradores,

2007) aun a pesar de la consiguiente pérdida
de sensibilidad en la determinacion.

Alternativas de determinacion

En la practica del analisis por activacion, la
necesidad de optimizar la relacién entre la ac-
tividad del elemento de interés con respecto
a la inducida sobre otros elementos presentes
en la muestra, debe anteponerse a la idea de
obtencion de altas actividades. Este criterio
encuentra justificacién plena en el analisis por
activacion con neutrones epitérmicos, donde
se emplean filtros de cadmio para absorber los
neutrones térmicos. En esas condiciones, algu-
nos elementos encuentran favorecida su deter-
minacién, aun cuando la actividad inducida es
significativamente menor.

Sobre la base de un factor de ventaja, definido
por Brune y Jirlow (1964) como el cociente en-
tre las relaciones de cadmio de la interferencia

Nucleido Seccién Integral de | Relacién | Factor Factor Factor
eficaz (b) resonancia de de de de

(b) cadmio | ventaja | ventaja | ventaja

{Ilua} (4?‘:3} (EEH“}
Na 0,53 0,35 38,6
*Ca 0,25 0,32 20,4
*Mn 13,3 13,9 24,7
140 5 9,0 11,5 20,4 1,9 1,0 1,2
4l 0,57 0,43 33,9 1,1 0,6 0,7
143Ce 0,597 0,95 234 1,7 0,9 1,1
H47Nd 1,3 2,6 13,2 2,9 1,5 1,9
1538m 206 3141 2,6 14,7 77 9.4
15zmgy 3300 3036 28,0 1,7 0,7 0,9
152Ey 5900 3700 40,6 0.9 0,5 0,6
53Gd 1100 3000 10,1 3,8 2,0 2.5

155G 2,5 83,3 1,7 22,2 11,7 14,2
1E0Th 25,5 410 2,5 15,2 8,0 9,7
185Dy 2700 810 83,7 0,5 0,24 0,3
%6Hp 63,0 636 3,5 11,1 59 7.2
Er 57 23,9 6,9 6,6 2,9 3,6
10T m 103 1410 2,8 13,7 7.3 8,8
Lasy 3470 25000 4.4 8,7 4,6 5,6
75y 65 38 43,4 0.9 0,5 0,6
17imp 16,4 547 1,7 22,2 11,7 14,2

Yl 2100 1090 48,8 0,8 0,4 0,5

Tabla 1. Factores de ventaja de nucleidos producidos por los elementos de las tierras
raras, con relacion a sodio, calcio y manganeso
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y del elemento de interés, es posible estable-
cer la eventual conveniencia de emplear la ac-
tivacion exclusivamente con neutrones epitér-
micos. Tal alternativa resultarda mas ventajosa
cuanto mayor sea el factor de ventaja calcula-
do. Los primeros trabajos se efectuaron sobre
material geoldgico silicatado. El autor extendié
su aplicacion a otras matrices (Cohen, 1973;
Gomez y Cohen, 1981).

La Tabla 1 muestra los factores de ventaja para
radionucleidos producidos por activacion de los
elementos de las tierras raras, con respecto a
*Na, ¥Ca y **Mn como interferencias principa-
les, para una relacion ®epi/®th igual a 0,035.
Puede observarse que estos factores son favo-
rables para una buena parte de los elementos
investigados. Sobre esa base, se desarrolld un
método para la determinacion de tierras raras
en fluoritas mediante analisis por activacion
con neutrones epitérmicos (Cohen, 1978).

No siempre es posible emplear las reacciones
de captura neutrdnica, (n,y), para el analisis
por activacion, pues las caracteristicas de los
productos podrian ser desfavorables. Las re-
acciones umbral, mencionadas anteriormente
como interferencias, pueden servir como alter-
nativas analiticas. Algunos ejemplos de interés
pueden consultarse en los trabajos, ya citados,

del autor (1991 y 2014).

El empleo de flujos predominantemente térmi-
cos, o irradiacion con neutrones epitérmicos y
rapidos, depende del requerimiento analitico,
pero también, obviamente, de las posibilidades
de irradiacion. Las relaciones @_/®, ®/® y
cDepi/cI)t son parametros de importancia y, puesto
que cada problema puede encontrar una solu-
cion distinta, la disponibilidad de posiciones de
irradiacion con caracteristicas diferentes es una
herramienta invalorable.

Como necesidad asociada a la utilizacion de
neutrones epitérmicos y rapidos debe mencio-
narse la instalacion de sistemas de transferencia
de capsulas irradiadas y celdas de apertura, en
razén de que los filtros de cadmio empleados
para absorber neutrones térmicos generan al-
tas actividades y podrian implicar riesgos para
el operador.

Las instalaciones del reactor y el analisis
por activacion con radionucleidos de pe-

riodo corto

El empleo de nucleidos de periodo de semides-
integracion' corto implica en el analisis, como
ventaja inmediata, la reduccion del tiempo de
operacion. Mas alla de este factor favorable,

Elemento Radionucleido Periodo
N B\ 7,13 s
19 27,1s
© 1% 7,:{3 s
F 20F 11,0 s
%0 27,1s

Mg Mg 9,46 min
Al | 2,25 min
S 37g" 5,0 min

cl 38Ci 37,18 min
\Y 52y 3,75 min

Rh 104Rh 92s

In 1em2yy 54 min
I 1281 25,0 min

Tabla 2. Elementos que conducen a radionucleidos de periodo corto como Unica alter-

nativa analitica
* Unico emisor gamma
** \fia practicamente excluyente

! Periodo de semidesintegracién o periodo, es el tiempo en el cual una poblaciéon de dtomos radiactivos

disminuye su nimero a la mitad.

I. M. Cohen - Las instalaciones de irradiacion de los reactores...
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Elemento Radionucleido Periodo (s)
Li 8 0,84
O,N 16N 7,13
cl 38mC| 0,7
In 116m2]py 2,2
Er 167gr 2,3
Hf 177mHf 11
Hf 178Hf 4,0
W 183m\y 5,3
Au 187mAY 7,8

Tabla 3. Nucleidos de interés analitico y periodo menor que 10 segundos

para varios elementos, que se indican en la
Tabla 2, es la Unica via aplicable.

El autor ha intervenido en numerosos trabajos
destinados a la mediciéon de radioisétopos de
periodo corto, con fines analiticos o de caracte-
rizacién de reacciones nucleares y productos.
La ndmina de nucleidos y sus periodos com-
prende: *°0, 27,1 s (Aisenberg y colaboradores,
1971); %F, 11,0 s (Aisenberg y colaboradores,
1972); 16mIn, 54 min (Cohen, 1973); 3mCl,
32,0 min (Cohen y colaboradores, 1987); 8Al,
2,25 min (Furnari y Cohen, 1994; Arribére y
colaboradores, 2000); 7°Ga, 21,15 min, y 7“Ga,
8,1 min (Cohen y colaboradores, 1996); *Na,
59,1 s, ¥Mg, 9,458 min, Al, 6,56 min (Arribé-
re y colaboradores, 2000); 7"™Ge, 53 s (Kestel-
man y colaboradores, 2000); ¢Cu, 5,12 min,
8mCu, 3,75 min, %3Zn, 38,47 min, y 7*Zn, 2,45
min (Cohen y colaboradores, 2005); >"Ge, 48
s (Dorval y colaboradores, 2006); ¢Cu, 31,1 s
(Kestelman y colaboradores, 2007).

La experiencia operativa permite concluir que
es factible la medicion de radionucleidos con
periodos del orden de 10 min o mayores aun
cuando no se disponga de sistemas neumati-
cos de transferencia de muestras hacia y des-
de la posicién de irradiacién, pero que ellos
resultan imprescindibles para periodos mas
cortos. Cabe sefialar, en tal sentido, que los
dos sistemas neumaticos de transferencia del
reactor de investigacion mas importante de
la Argentina (Reactor RA-3; Centro Atdmico
Ezeiza, Comision Nacional de Energia Atdmi-
ca) se encuentran no operables desde 1972.
Tal situacion representa una fuerte restriccion
a las posibilidades de aplicacion del analisis

por activacion (por ejemplo, con respecto a la
determinacién de aluminio y magnesio, com-
ponentes habituales de muestras geoldgicas).

El andlisis por activacion con periodos muy
cortos (por ejemplo, del orden de unos pocos
segundos) implica la necesidad de contar con
sistemas de transferencia muy precisos y ve-
loces, para asegurar el posicionamiento de las
capsulas de irradiacion en el sitio selecciona-
do y su rapida recuperacion. Adicionalmente,
el sistema de medicion debe encontrarse en
el lugar de recepcion de las muestras irradia-
das. En ocasiones, se requiere la realizacion
de irradiaciones y mediciones ciclicas, con el
objeto de mejorar los limites de deteccién. En
la Tabla 3 se indican algunos nucleidos de pe-
riodo corto de interés analitico, que pueden
emplearse en la determinacién elemental.

En resumen, para todo analisis que involucre
la medicion de radionucleidos de periodo cor-
to, la extension del tubo neumatico y su des-
tino final (cuarto de medicidon de bajo fondo
radiactivo) son factores muchas veces deter-
minantes en la definicion de la viabilidad de un
método. Puede ser necesario, ademas, contar
con estaciones de recepcion y procesado ra-
pido de muestras, cuando estos métodos se
combinan con activacién por neutrones epitér-
micos.

La utilizacion de haces de irradiacion ex-
ternos

Una de las modalidades mas promisorias del
analisis por activacion es la determinacion
multielemental directa en muestras grandes,
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en los casos en que no es posible tomar una
fraccion representativa para el trabajo analiti-
co. Esta situacion se da cuando la composicion
es no homogénea, o bien cuando la integridad
del objeto debe ser preservada, como en las
muestras de interés arqueoldgico. El tamafio
de tales muestras impide su irradiacion en el
nucleo mismo del reactor, que implicaria ade-
mas la generacion de actividades inaceptable-
mente altas. Por tal razon, se utilizan haces de
neutrones para su activacion fuera del recinto
mismo.

Ejemplos de aplicacion de estos métodos pue-
den consultarse en los articulos de Bedregal y
colaboradores (2009 y 2012). El autor formo
parte del grupo de profesionales que llevo a
cabo esos desarrollos, efectuados mediante
el Contrato de Investigacion 15224, celebra-
do con el Organismo Internacional de Energia
Atdmica. El contrato estaba destinado al de-
sarrollo de métodos de analisis por activacion
de objetos arqueoldgicos enteros. Las irradia-
ciones se efectuaron a la salida de uno de los
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Resumen

Este reporte surge de un proyecto de cooperacion con ingenieros y cientificos del departa-
mento de Computer Engineering de la Universidad de Utah, Estados Unidos y el Laboratorio
de Microelectrdnica de la Facultad Regional Buenos Aires de la Universidad Tecnoldgica Na-
cional (FRBA-UTN). En el mismo se exponen las técnicas utilizadas para la sintesis de un Cir-
cuito Integrado (CI)? que representa un modulo hasher del algoritmo Secure Hash Algorithm
(SHA-256) lo cual es una funcion criptografica de 256 bits de longitud. Este algoritmo adquirid
popularidad con el auge de los BitCoins como criptomonedas. Las técnicas asincronicas son
las técnicas metodoldgicas de disefio mas prometedoras. En este trabajo se describe lo rea-
lizado en las areas de logica, sintesis, layout, testing y manufactura. Cabe destacar que un
componente esencial de su sintesis fisica fue el desarrollo de un kit de Disefio Fisico Interope-
rable (iPDK) para el cual se utilizaron las herramientas de disefio automatico de Synopsys® y
Mentor Graphics®. Por otra parte, la manufactura se realiz6 a través de MOSIS en un proceso
de fabricacién CMOS de 180 nm de 6 niveles de metal, provisto por IBM.

PALABRAS CLAVE: CIRCUITOS INTEGRADOS DIGITALES — SINCRONICO — ASINCRONICO
— VERILOG — CMOS - iPDK

Abstract

This work describes the initial steps of a joint collaboration with engineers and scientists of
the Computer Engineering Department of the University of Utah, USA. It presents the tech-
niques used in the design and synthesis of an integrated digital circuit (IC). The target IC is
an embedded SHA-256 hasher module, which became popular with the noticeable advance
of BitCoins as crypto currencies. The asynchronous design methodology is one of the most
promising methodologies of IC design. In this article we simply describe our work in the
areas of logic and physical synthesis, testing and manufacturing. One essential component
for physical synthesis was the creation and adaptation of an Interoperable Physical Design Kit
(iPDK) for the Synopsys® CAD environment and Mentor Graphics®. Manufacturing was done
through MOSIS, on a 180 nm CMOS process with 6 metal layers from IBM.

KEYWORDS: INTEGRATED DIGITAL CIRCUITS — SYNCHRONOUS — ASYNCHRONOUS —
VERILOG - CMOS - iPDK

1 También han participado de la elaboracion de este trabajo: Roberto Simone y Roberto Suaya.
2 Al final de este articulo se encuentra un glosario con todas las expresiones y sus acronimos.
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Introduccion

En el Laboratorio de Microelectrénica de la FR-
BA-UTN se estudia el analisis y desarrollo de
circuitos integrados digitales y analdgicos. His-
téricamente, sus primeros pasos se centraron
en el disefio de circuitos digitales cuya evolu-
cion vertiginosa en las cinco Ultimas décadas,
dio como resultado un crecimiento exponen-
cial. Las dos componentes basicas que predo-
minaron durante este lapso y en este area son
la existencia de un clock maestro global que
regula y sincroniza todas las comunicaciones y
operaciones dentro del CI, y la metodologia de
disefo: top-down, seguido por una implemen-
tacion bottom-up. Este Ultimo requerimiento
simple en apariencia, es la llave del éxito frente
al trabajo de disefar circuitos integrados cada
vez mas complejos. El método permite escon-
der la complejidad del disefio al separar su
funcionamiento en distintos niveles de abstrac-
cién. En cada uno de los cuales se examinan
unos pocos objetos cuya descripcion detallada
estd en un nivel inferior. A mayor abstraccion
menor detalle visible, ergo menor complejidad.

El uso de herramientas de disefio automatico
(DA) provistos por las empresas que desarro-
llan sistemas automaticos de disefio electrénico
Electronic Design Automation (EDA) incorporan
los dos conceptos formulados y ayudan a dise-
fiar con éxito, circuitos integrados de alta com-
plejidad. Otra virtud que introduce la tecnolo-
gia de DA es la reutilizacion de componentes
(es decir: el uso de un nimero limitado de pri-
mitivas en el disefio de distintas funcionalida-
des). Esto simplifica profundamente el proceso
de disefio. El avance en la escala de integracion
permite que miles de millones de transistores
coexistan en un solo CI, lo cual pone en eviden-
cia el nivel alcanzado en los desarrollos tecno-
l6gicos y a su vez, plantea el desafio de desa-
rrollar una metodologia que permita disipar el
calor concentrado en el mismo.

La energia consumida por los circuitos integra-
dos de alta complejidad es de cientos de Watts
por centimetro cuadrado. Si bien los requeri-
mientos funcionales del CI no se alteran, se le
exige una mayor funcionalidad (mas transis-
tores) y mayor performance para cada nueva
generacion de los mismos.

El Prof. Dr. Ken Stevens, Director del Departa-
mento de Computer Engineering de la Univer-

sidad de Utah, ha desarrollado una alternativa
metodoldgica para lograr dicho cometido que
consiste en eliminar el clock en el método de
disefio. Para resolver la comunicacion® dentro
del CI se utiliza el tiempo de arribo de las sefia-
les a la entrada de un circuito ldgico, sumada
al tiempo de propagacion de la sefial por la 16-
gica. Por lo tanto, el disefio debe preocuparse
de asegurar la preservacion de las relaciones
temporales secuenciales dentro del CI. Este es
el centro de la metodologia del profesor, deno-
minado “Relative timing methodology” y se dis-
tingue de otros trabajos en el drea asincroénica
(Stevens, 2003).

En conjunto con el Grupo de VLSI dirigido por
el Prof. Stevens se tomd como punto de partida
el disefio de un hasher SHA-256, popular en el
mundo de los BitCoins, considerando la imple-
mentacion de una versién sincrénica del mismo
en una tecnologia CMOS de 180 nm. La elec-
cion de este nodo tecnoldgico para comenzar la
experiencia en el area de disefio y manufactura
esta guiada por la practicidad y la ausencia de
complejidades inherentes a los procesos mas
avanzados y su disponibilidad sin costo alguno
para disefios académicos. De alli que se pro-
yecto trabajar con procesos de menor litografia
para aumentar la velocidad de funcionamiento
de los disefios y poder realizar comparaciones
de rendimiento entre las técnicas sincronicas y
las asincrénicas en una misma tecnologia (el
profesor Stevens trabaja en un nodo 65 nm)
y con arquitecturas comparables. Esta compa-
racion de pros y contras de dos arquitecturas
semejantes diferenciadas por el caracter sin-
cronico 6 asincronico de su implementacion, es
un area poco explorada en la literatura.

El equipo de Utah ha estado trabajando duran-
te los dos Ultimos afios entre otras cosas, en
una version asincronica del hasher SHA-256 y
tiene hoy en dia fabricado un CI en un proceso
CMOS de 65 nm de muy alta performancey con
un consumo eléctrico muy respetable.

El disefio que se describe en este trabajo en
un proceso de 180 nm es distinto al disefio del
equipo antes mencionado, mas alla de la dife-
rencia de timing. Cabe destacar que el disefio
bajo analisis no copia a este trabajo, puesto
que es una sintesis propia de la misma arqui-
tectura, pero mantiene una funcionalidad equi-
valente a las del equipo de Utah. El trabajo ha

3 Funcidn realizada por el clock
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sido utilizado en sus diferentes instancias del
desarrollo para familiarizarse con los innume-
rables problemas, nuevos para el equipo, que
pueden presentarse durante el disefio de un CI
digital. A futuro se proyecta avanzar de forma
incremental: primero superar escollos basicos
de disefio; luego, optimizar la implementacion
para avanzar sobre el area de metodologia de
testing y, posteriormente, implementar una ar-
quitectura equivalente a las del equipo de Utah.
Asi se podra realizar una comparacion cuantita-
tiva de rendimiento entre la versidn asincrdnica
desarrollada por ellos y la desarrollada con la
version sincronica, pero con idénticos procesos
de fabricacion. El objetivo para 2016 consiste
en la implementacion fisica de un CI sincrénico
(del hasher SHA-256) que opere a la maxima
frecuencia en 65 nm. Esto permitira realizar una
comparacion valida entre las mencionadas me-
todologias sincrdnicas y asincronicas.

En el apartado siguiente se discuten las distintas
técnicas utilizadas para el disefio del CI sincroni-
co, desde el nivel de comportamiento, pasando
por la sintesis en silicio y la integracion de este
circuito adoptado como dispositivo de ensayo.
Se inicia con una breve descripcion del algo-
ritmo hasher sintetizado y luego la proyeccion
del circuito desde un diagrama en bloques. Con
posterioridad, se describe funcionalmente en
Verilog, para pasar a su sintesis y verificacion las
simulaciones de rendimiento y funcionamiento.
Finalmente, se realiza la implementacion en si-
licio y se efectlan técnicas de testing. Se cierra
con las conclusiones y proyecciones a futuro so-
bre la continuidad de este trabajo.

Disefio de CI: Etapas analdgica y digital —
Flujo de diseino

El proceso de disefio de circuitos integrados di-
gitales estd organizado dentro de un flujo de
disefio (design-flow). El mismo implica una se-
cuencia de pasos genéricos que se reproduciran
siempre, independientemente del circuito. Los
mismos pueden resumirse en:

1. Disefio conceptual: definicion de especifica-
ciones, y establecimiento de los lineamientos
generales del sistema.

2. Descripcion de comportamiento: en circui-
tos digitales, el sistema se plantea mediante
lenguajes de descripcion de Hardware (Verilog,
VHDL). Obtenido un primer disefio (cddigo veri-

log) se somete a una iteracion de simulaciones
hasta obtener un sistema que cumpla con las
especificaciones estipuladas.

3. Sintesis y layout: el cddigo disefiado es pro-
cesado por el software especializado (Synop-
sys IC Compiler®, Synopsys Design Compiler
®, Synopsys VCS®), que determinara las cel-
das basicas estandar con las que se lo imple-
mentara. Como paso siguiente, conociendo las
celdas a utilizar y cdmo conectarlas, el soft-
ware realiza el disefo fisico en silicio del siste-
ma (layout).

4. Design Rule Check (DRC), Layout Vs. Sche-
matic (LVS) y Parasitic Extraction (PEX): corres-
ponden a la etapa de verificacién, en la cual el
layout obtenido es analizado en busca de vio-
laciones de las reglas de disefio (DRC). A conti-
nuacion se compara con el disefio esquematico
asociado a cada celda estandar (LVS) y final-
mente, se realiza una simulacion considerando
los componentes parasitos no deseados que
aparecen en el disefio fisico (PEX). Para esto
se utilizan herramientas de Mentor Graphics,
Calibre Division (Mentor Graphics, 2015). En el
presente caso, para la extraccion de parasitos
se utilizan los Utiles de Synopsys.

5. Iteraciones: en el caso de que alguno de
los pasos 2 a 4 no cumpla con lo estipulado,
se itera desde el paso 2 hasta conseguir las
especificaciones propuestas.

El disefio que se propone en este trabajo es
un bloque predominantemente digital. El mis-
mo representa un circuito capaz de encriptar
mensajes de longitud arbitraria empleando un
codigo de encriptacion previamente definido
(SHA-256). Esta idea es utilizada en el estam-
pado digital de documentos para otorgarles un
alto nivel de seguridad (Massias, 1999) y da
sustento a la moneda virtual que ha tomado
importancia en los Ultimos tiempos: el BitCoin.
Esta divisa auto-regulada se promociona como
un mecanismo de transferencia monetaria se-
gura entre personas sin la necesidad de la in-
tervencién de una institucién financiera (Naka-
moto, 2013). Dicha seguridad radica en que la
Unica forma de quebrar el codigo es por fuerza
bruta (es decir, probando todas las combina-
ciones posibles, hasta encontrar una que al ser
encriptada, produzca un hash que relna cier-
tos requisitos que varian con el tiempo). Por
ende, los algoritmos de creacion y validacion
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utilizados en la cadena de BitCoin deberan ser
capaces de procesar un gran nimero de com-
binaciones por unidad de tiempo.

A continuacion, se describen los bloques mas
significativos utilizados en el sistema: el nu-
cleo de procesamiento (el cual se encarga de
encriptar los mensajes), el oscilador que pro-
porciona la frecuencia de reloj al sistema y la
Universal Asynchronous Receiver Transmitter
(UART) para comunicar el chip con el mundo
exterior.

SHA-256: un Hasher Criptografico de
BitCoins

Un hash, o funcién hash, consiste en el mapeo
de mensajes de longitudes arbitrarias a valores
de n bits. Para que un hash sea considerado
criptografico, debe cumplir con la condicion de
que el mapeo sea unidireccional, de esta forma
se requeriran 2" operaciones para encontrar
un mensaje que pueda ser encriptado al hash
considerado. Por otro lado, se dice que un hash
es resistente a colisiones si la obtencidn de un
mismo resultado a partir de dos mensajes dife-
rentes es computacionalmente inviable. Estas
propiedades inherentes al algoritmo SHA-256
explican su amplia utilizacién en el firmado di-
gital y la proteccién de contrasenas.

SHA-256 es una funcion criptografica de 256
bits de longitud sin clave, también llamada Ma-
nipulation Detection Code (MDC). Para generar
el hash de un mensaje de longitud arbitraria,
éste debe ser llevado inicialmente a una longi-
tud mdltiplo de 512 bits, proceso denominado
padding y luego llevado a bloques de mensaje
M®, M@, MM, pudiendo representar algebrai-
camente al hash H? del mensaje M® como en
la expresion (1), donde C es la funcion com-
presion que responde a la representacion en
bloques de la Figura 1 y el signo @ a la suma
modulo 232, Las funciones légicas realizadas en
el diagrama en bloques son presentadas en las
expresiones (1-7), donde rot representa la ro-
tacion de bits hacia la derecha y sh el despla-
zamiento légico de bits en la misma direccion.

HY = H G- + CM(” (H (-)) 1)
Ch(x,y,2) = (X¥)®(X Z) @)

Maj(x,Y,Z)=(xY)®(xZ)®o(rZ) (3)

Z(X)= rotR(X,2) ® rotR(X 13) D rotR(X ,22)

4)
2 (X)= rotR(X,6) ®rotR(X,11) ® rotR(X,25)
(5)
o, (X)= rotR(X,7) ®rotR(X,18) ® shR(X,3)
(6)
0,(X)= rotR(X 17) @ rotR(X,19) ® shR(X,10)
(7)

La funcion compresion es solo una parte del
algoritmo del hasher, cuyo diagrama en blo-
ques final puede apreciarse en la Figura 2 y
estd compuesto por la maquina de estados
de la Figura 3 que gobierna todo el circuito
y que se encarga de: contar 64 iteraciones,
proveer sefalizacién e inicializar los registros
mediante una tabla de W. valores constantes
iniciales, complementada por un contador de
64 iteraciones.

Cabe destacar que cada registro es de 32 bits,
tanto para la compresiéon como para la seccion
del mensaje y los datos se van trasladando a
lo largo de las cadenas de registro de manera
similar a una cola circular pero con puntos o
taps en los cuales la informacion es modifica-
da mediante las funciones ldgicas (1-7). Una
vez completado el ciclo, el resultado se obtiene
sumando una constante al resultado de los re-
gistros a-h.

Diseio de oscilador en anillo digitalmente
sintonizable

La necesidad de efectuar pruebas sobre el
circuito bajo distintas condiciones de funcio-
namiento sugiere la posibilidad de establecer
distintas frecuencias de clock. Una topologia
de oscilador muy usual en circuitos integrados
es la del Oscilador en Anillo, que consiste en
una cadena impar de inversores con su entrada
conectada a su salida, como se muestra en la
Figura 4. De esta forma, cada inversor introdu-
ce una demora en la propagacion de la sefal
de tension a la entrada del primer inversor, ge-
nerando transiciones de alto a bajo y viceversa
cuyo periodo de ocurrencia es directamente
proporcional al nimero de inversores que com-
ponen la cadena. Esta topologia se destaca por
su sencillez pero tiene el inconveniente de que
el periodo de la oscilacion depende fuertemen-
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Fig. 5. Representacion grafica de los corners de la tecnologia y diagrama de disper-
sion de los valores de tensiones de umbral probables

te de desviaciones de los parametros de sus
valores nominales. Estas desviaciones suelen
darse durante el proceso de fabricacion del
circuito. Por tal razén y para asegurar el tra-
bajo en un rango de frecuencias acorde a la
frecuencia maxima esperada para el correcto
funcionamiento del circuito, se realizan simu-
laciones de la estructura del oscilador sobre
los corners o esquinas estadisticas de la tec-
nologia, que consisten en los valores extremos
pero probables para las caracteristicas de los
transistores fabricados en una dada tecnologia.
Usualmente, estos puntos son caracterizados
por la tension de umbral de los transistores N
y P de la tecnologia CMOS, conformando un
area de desempefio probable como la que se
observa en la Figura 5.

El circuito disefiado para cumplir la funcion de
generador de clock puede verse en el esquema
a nivel de compuertas de la Figura 6, donde se
agrega logica de control que permite cambiar
el punto de la cadena de inversores a partir del
cual se toma la sefal de clock. De alli resulta en
una frecuencia mayor cuanto menos inversores
queden contenidos en la cadena. Esto se logra

con un multiplexor de 4 a 1, controlado por las
sefales s1 y s2 y se le agrega un control de
Integrated Clock Gating (ICG) y un divisor de
frecuencia por 16 para un modo de debug de
baja velocidad, de aproximadamente 10 MHz.
El objetivo del ICG es automatizar el instante
en el que se habilita la sefal de clock para el
circuito integrado. Debe tenerse en cuenta que
durante el encendido del circuito al oscilador
puede tomarle algunos ciclos para alcanzar un
estado estacionario de funcionamiento. Las si-
mulaciones de la frecuencia de oscilacion pue-
den verse en la Figura 7 sobre los corners de
la tecnologia para una frecuencia nominal de
trabajo de 200 MHz. Alli se aprecia una varia-
cion esperable de esta frecuencia de aproxima-
damente +/- 25% respecto del valor nominal,
debido unicamente a las variaciones maximas
esperadas del proceso de fabricacion del inte-
grado.

Descripcion del hardware, simulaciones a
nivel comportamiento y sintesis en silicio

El circuito integrado comprende dos hashers
idénticos denominados A y B. En la Figura 8 se
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corners de la tecnologia (FF, SS y tipico)

observa el diagrama en bloques de cada uno
de los hashers. El mismo comprende:

. la interfaz UART, encargada de la comunica-
cion con el exterior,

. el Linear Feedback Shift Register (LFSR), en-
cargado de la generacion de mensajes pseu-
doaleatorios,

. la unidad de control,

. el motor de encriptacion que implementa el
algoritmo SHA-256,

. el divisor de la frecuencia de clock que permi-
te facilitar la medicion externa del clock,

. el oscilador propiamente dicho y

. el sincronizador de reset externo.

Todos los bloques a excepcion del oscilador
fueron integramente disefiados y verificados
en el lenguaje descriptor de hardware Verilog

(IEEE, 2001).

Cada uno de los hashers tiene tres modos in-
dependientes de funcionamiento:

Modo CALC_HASH: Luego del encendido del
dispositivo, el host debe enviar un comando
CALC_HASH (0xDC) a través de la interfaz de
comunicacion para que el dispositivo entre en
el modo CALC_HASH. Seguidamente, el host
debe enviar los 512 bits del mensaje a pro-
cesar. Dado que la interfaz serie acepta datos
de 8 bits de tamafio por cada transaccion, el
host debe dividir el mensaje en 64 bytes or-
denados comenzando por el byte mas signifi-
cativo (Most Sgnificant Byte first - MSB first).
Cuando el dispositivo adquiere los 64 bytes del
mensaje, automaticamente realiza el algoritmo
SHA-256 obteniendo los 256 bits de hash. Una
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Fig. 8. Diagrama en bloque de cada uno de los hashers

vez realizado este calculo, el dispositivo envia
a través de su interfaz serie los 32 bytes de
hash también en formato MSB first.

Modo DEBUG: Es similar al modo CALC_
HASH, pero pensado para la depuracion del
algoritmo. El host debe enviar un comando
ENTER_DEBUG_MODE (0xDE), seguido de un
comando CALC_HASH y los 512 bits del men-
saje. En cada paso del algoritmo SHA-256, el
dispositivo transmite por su interfaz serie el
estado de los registros internos. Cuando el
algoritmo finaliza, el valor del hash correspon-
diente al mensaje es transmitido. Para salir
del modo DEBUG, el host debe enviar el co-
mando EXIT_DEBUG_MODE (0xDF).

El modo DEBUG se logra concatenando los
registros internos del hasher en una suerte
de cadena de registros. Esto es posible dado

que cada registro del hasher es de 32 bits de
forma tal que se subdivide cada registro en 4
bytes y se lo conecta en cadena con el byte
siguiente, tal como se observa en la Figura 9.

Para no perder el estado del algoritmo mien-
tras se lee cada registro interno, la cadena de
registros es circular, de forma tal de que al
finalizar la transmision de todos los bytes, la
cadena de registros se encuentra en el esta-
do previo al envio de la informacion. En ese
momento se avanza un paso el algoritmo y
se repite la operacion. Este proceso se realiza
hasta que el algoritmo SHA-256 es comple-
tado para el mensaje recibido como dato. De
esta forma el host puede conocer el estado de
todos los registros del hasher en cada paso
del algoritmo, haciendo posible verificar la co-
rrecta funcionalidad del mismo. El orden de la
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dena

Registro

WO [ 7: 0]

WO [31:24]

W1 7: 0]

W1 [31:24]

60

63

wu;f 7: 0]

W15[31:24]

64

67

A[7:0]

A [3:1:24]

68

71

B [7:0]

B [3:1:24]

92

95

HT7:0]

H [3:1:24]

Tabla 1. Orden de la cadena de debug

cadena circular esta descripto en la Tabla 1.

Modo FREE_RUNNING: Este modo esta
destinado para evaluacion de consumo de po-
tencia. En él, el motor de hashing toma los
512 bits de mensaje directamente desde el
LFSR. Cada vez que el motor de hash termi-
na de procesar un mensaje completo, acepta
un nuevo dato pseudo-aleatorio generado por
el LFSR. Esto hace que el motor de hashing

opere a su maxima velocidad, pudiendo reali-
zarse una medicién de la potencia de consu-
mo en estas condiciones de funcionamiento.
Para iniciar el modo Free running, el host debe
enviar a través de la interfaz serie el coman-
do START_FREE_RUNNING (0xDA), luego del
cual el circuito no envia ninguna informacion
gue indique que se encuentra en este modo de
operacion, siendo el aumento en la corriente
de consumo el Unico testigo de este estado.

F. Aguirre et al. - Disefio, sintesis, fabricacion y prueba...

29



30

Comando Codificacién Descripcion

START_CLK DIV 0xD8 Inicializa el pin clk_div.

STOP_CLK DIV 0xD9 Detiene el pin clk_div.
START_FREE_RUNNING 0xDA Inicia el modo FREE_RUNNING.
STOP_FREE_RUNNING 0xDB Detiene el modo FREE_RUNNING.

CALC_HASH 0xDC Habilita el calculo de un hash simple.
RST_HASHER 0xDD Realiza el soft-reset del motor de hashing.
ENTER_DBG_MODE 0xDE Inicializa el modo DEBUG.
EXIT_DBG_MODE 0xDF Sale del modo DEBUG.

Tabla 2. Listado de comandos y descripciones

UART Rx Frame

start| D0 | D1

D2 I D3 D4 D5 Dé D7 | Stop

uart_rx input

Ty T LT Ty

N @ @ @ @ @ @ & SN

Ty Ty T [ Ts Ty Ty

THa me

UART Tx Frame

start| D0 | D1

D2 [ D3 D4 D5 Dé D7 | Stop

ware_txoutpur N\ _K_ K X X X K K KXY |

Fig. 10. Formato de la trama de comunicacién

Para salir de este modo de operacion, el host
debe enviar el comando STOP_FREE_RUN-
NING (0xDB).

Medicion de la frecuencia de clock: En
el dispositivo se incorpord un pin denomina-
do clk_div. Cuando el host envia el comando
START_CLK_DIV (0xD8) este pin corresponde
a la sefial de clock dividida por 1024, facilitan-
do la medicion de la frecuencia de clock. Por
defecto, luego del encendido del dispositivo,
este pin se encuentra activo de forma tal de
no requerir el envio de ningin comando por
parte del host para poder medir la frecuencia
del clock.

Interfaz serie

La interfaz serie corresponde al protocolo
UART vy se configura su trama con un 1 bit de
inicio, 8 de datos y 1 de parada, sin bits de
paridad, como puede observarse en la Figura

Tl] Th Th TIJ Th Th

- - - - - -

TF rame

10 para Rx y Tx. El tiempo de bit T, no co-
rresponde a ninguna velocidad de transmision
(baud rate) estandar y debe ser calculado en
funcién de la frecuencia de reloj del dispositivo
de acuerdo a la ecuacion (8).

_ 10°
19200 = £, [ Hz] (8)

En la Tabla 2 se observa el listado completo
de comandos que el dispositivo puede aceptar
desde el host.

Proceso de sintesis l0gica, place and rou-
te y resultados obtenidos

La sintesis logica fue realizada con la herra-
mienta Synopsys Design Compiler® (Synop-
sys Inc., 2014) sobre el proceso de fabricacion
IBM 180 RF de 180 nm provisto por MOSIS
(The MOSIS Service, 2014). El proceso de Pla-
ce and Route, se divide en dos etapas: la pri-
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Resultados

Maxima frecuencia de operacion | 285 MHz
Cantidad de Flip-Flop D 1694
Area 0.5mm?

Tabla 3. Resultados de la etapa de sintesis para cada hasher

mera consiste en el emplazamiento de las dis-
tintas celdas que conforman el CI, generando
asi un denominado floor plan. La informacién
del mismo es posteriormente utilizada en con-
junto con informacion intrinseca del proceso
(niveles de metal, reglas de disefo, etc.) para
definir los caminos de interconexion entre las
celdas. La herramienta utilizada para este pro-
ceso fue Synopsys IC Compiler® (Synopsys
Inc., 2014).

Los resultados obtenidos por la etapa de sin-
tesis se detallan en la Tabla 3 para cada uno
de los hashers.

iPDK en Open Access: herramientas del
flujo de diseio

Para el desarrollo de este proyecto, fue ne-
cesaria la configuracion en los servidores de
aplicaciones del Laboratorio de Microelectré-
nica de UTN-FRBA del mencionado software,
provisto por Synopsys® y Mentor Graphics®,
firmas con las cuales se consiguieron acuer-
dos académicos para la utilizacion de estas
herramientas. Como paso posterior a la ins-
talacion, las herramientas de sintesis, layout
y extraccion de parasitos, provistas por Sy-
nopsys®, debieron ser configuradas para in-
teractuar con las de verificacion (DRC, LVS)
provistas por Mentor Graphics®. De igual ma-
nera, ambos conjuntos de software debieron
ser adaptados para la utilizacion de los kits
de disefio fisico interoperables o Interope-
rable Physical Design Kit, (iPDK) en formato
open access, provistos por IBM, a través de
MOSIS. Dicho kit corresponde al proceso de
fabricacion empleado para la sintesis del c6-
digo verilog (IBM7RF, de 180 nm de longitud
de canal). El mismo contiene los parametros
fisicos de los componentes para las simulacio-
nes de comportamiento del sistema, asi como
los disefios de layout asociados a los mismos
y celdas paramétricas (pCells, que generan
el layout asociado a determinados compo-
nentes en forma automatica, a partir de las
dimensiones que asigna el usuario). Por otro
lado, es también el iPDK el que contiene la

informacion de reglas de disefio y extraccion,
las cuales son utilizadas durante los procesos
de DRC, LVS y PEX.

El diagrama de la Figura 11 esquematiza la
estructura adoptada para organizacion de las
herramientas: el grueso del software esta ins-
talado sobre un Unico servidor (procesador
Intel Xeon, 16 GB de memoria RAM, 2 TB de
almacenamiento, y utilizando como sistema
operativo CentOS 6.5) que realiza todo el pro-
cesamiento de datos para el disefio y sintesis
de circuitos. Para ello, cada investigador re-
gistrado en el laboratorio accede al mismo en
forma remota via Secure Shell (SSH) desde
cualquier ordenador dentro de UTN-FRBA. Ha-
biendo adoptado esta filosofia de trabajo mul-
tiusuario, se gestiona el nivel de acceso a cada
usuario del sistema mediante los permisos de
UNIX® y se automatiza el back-up del proyec-
to en un repositorio Mercurial en otro equipo.

De igual manera, el PDK provisto por IBM a
través de MOSIS, fue organizado en funcion
su contenido. Dado que el mismo es una ex-
tensa libreria de modelos de componentes,
estos fueron clasificados segln el software
para el cual estan optimizados (Synopsys®,
Mentor Graphics®, Cadence®), y se agrupa-
ron por otro lado, aquellos modelos que son
intrinsecos del proceso. Esta metodologia de
ordenamiento es de suma practicidad para
administrar la instalacion del PDK, y nos per-
mitird eventualmente, organizar otro proceso
CMOS en forma similar, reduciendo en gran
medida el tiempo demandado para las
tareas de puesta a punto de los scripts
de ejecucion y administracion.

Las rutinas de administracion, ejecucion vy
mantenimiento para la vinculaciéon de todas
las herramientas utilizadas fueron escritas en
lenguajes bash y TCL y posibilitan a su vez, la
administracion de todos los proyectos a desa-
rrollar en el laboratorio. Las mismas permiten
al usuario una interacciéon mucho mas amiga-
ble con las aplicaciones de disefio, ya que au-
tomatizan la vinculacion de cada proyecto en
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Fig. 12. Layout del circuito integrado. Pueden apreciarse los 18 pads de conexion

Bridge . . .
‘ PC |4—USB—» \,on SERIE iq—Sene—p CPLD  te-Serie +1/O— Chip

Fig. 13. Esquema de conexion para la comunicacion con el hasher
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particular con el software y las librerias (PDK).

Es importante mencionar, que en paralelo a la
puesta a punto del iPDK para 180 nm, se con-
figurd un PDK para 500 nm. Las metodologias
desarrolladas planean ser usadas para la con-
figuracion de un proceso de 130 nm de IBM,
de forma que los tres procesos coexistirian en
paralelo en el laboratorio. La puesta a punto de
esta estructura (servidor de aplicaciones, ins-
talacion del software, configuracion del PDK,
configuracion del softwarey su vinculacion con
el PDK y gestion del acceso remoto) deman-
dd una gran inversion de tiempo y esfuerzos,
pero permitira reducir drasticamente los tiem-
pos empleados para el disefio de circuitos in-
tegrados dentro del Laboratorio de FRBA-UTN,
y representara una infraestructura disponible
en muy pocos establecimientos universitarios
dentro del pais.

Fabricacion y pruebas de funciona-
mientos

Layout, fabricacion y encapsulado

Una vez completado el trabajo de sintesis y ve-
rificacion, se provee el disefio de las mascaras
de litografia a la foundry encargada de fabricar
el circuito y encapsularlo. Para este disefio se
optd por incluir en un mismo die (unidad de
silicio sobre la cual funciona el disefio) de 1,5
mm X 1,5 mm, dos hashers completos con sus
respectivos osciladores configurables y pads
de entrada/salida para la prueba del circuito.
En total, cada uno cuenta con 7 pads para las
lineas de Tx, Rx de la UART embebida, una
salida con el valor de clock dividido en 1000
veces para su medicion y estimacion de la velo-
cidad real de funcionamiento y las entradas de
control del oscilador configurable, dos para el
control fino y una para el valor de f=10 MHz de
debugging. A cada circuito se le agregan pads
de alimentacion (GND y VDD=1,8 V). En to-
tal, el chip posee 18 pinsy se decidi6 colocarlo
en una capsula del tipo OCP SOIC de 20 pins
- OCP_SOIC _300_20A - (The MOSIS Service,
2015) de montaje superficial.

La Figura 12 muestra una imagen del /ayout
del circuito final, donde pueden verse hacia el
centro del die los dos hashers. Sin embargo, no
se distinguen los transistores ni las celdas 16gi-
cas debido a la muy alta densidad de transisto-
res por unidad de area, sumado a las lineas de

interconexion en 6 niveles metalicos distintos.

La implementacion en silicio del circuito inte-
grado disefiado se realiza gracias al consorcio
estadounidense MOSIS (The MOSIS Service,
2015), con quien la FRBA-UTN mantiene un
acuerdo académico para la fabricacion sin cos-
to de circuitos integrados con fines educativos
y de investigacion. Esto es posible utilizando el
tiempo muerto de las foundries y por medio de
los denominados Multi Project Waffer (MPW).
El tiempo estimado que demora este proceso
ronda los 2 a 4 meses a partir del envio de las
mascaras de fabricacion a MOSIS. Este tiempo
se destina normalmente a la optimizacion de
las estrategias de testy a la documentacion de
la etapa de disefio del proyecto. Como ya se
ha comentado, este consorcio es el que el que
brinda acceso a los procesos de fabricacion,
como por ejemplo IBM7RF, proceso de longi-
tud de canal de 180 nm con el cual se sintetizd
este circuito.

Testing: Comunicacion con el CI y prue-
bas de funcionamiento

La primera version del chip posee como inter-
faz de comunicacién con el mundo exterior una
UART cuya frecuencia de clock es derivada de
la principal del sistema (oscilador en anillo).
Por ello, el baud rate de la UART podria no ser
estandar (9600BPS; 19200BPS: 115200BPS;
etc.) dado que éste surge de una division en-
tera del clock del sistema. Esta simplificacion
en el disefo del chip trae aparejadas dos con-
secuencias: la primera es que dificulta la inter-
faz de testing (por el baud rate no estandar),
teniendo que colocar una Field Programmable
Gate Array (FPGA) entre el puerto de comuni-
cacion con la PC y el chip para compensar esta
diferencia; la segunda es la limitacion de velo-
cidad que es impuesta por una comunicacion
asincrénica.

A nivel de hardware el chip conecta cada uno
de sus pins a una Complex Programmable Lo-
gic Device (CPLD) que a su vez se conecta a
un puente o bridge USB-serie y éste a una PC
que trasmitira los patrones de testeo. La CPLD
se colocd para adaptar niveles de tension y
poder solucionar cualquier incompatibilidad
entre la UART del chip y la UART del bridge
USB-serie. Ademas se utiliza para controlar los
pins de I/O que controlan el clock y el modo
de funcionamiento.
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Los modos de funcionamiento CALC_HASH y
FREE_RUNNING previamente descriptos, son
utilizados en esta etapa de test. En el prime-
ro, se espera a que se le transmita al chip,
utilizando la UART, un mensaje patrén a pro-
cesar, para luego responder con el resultado
del algoritmo para ese mensaje particular.
Con este modo se espera verificar el correcto
funcionamiento del chip. Luego, con el modo
FREE_RUNNING, se evaluara su consumo sin
recibir datos a procesar a través de la UART
sino a través de un LFSR. Habilitando los dis-
tintos clocks del oscilador en anillo es posible
medir el consumo para distintas frecuencias
de operacion.

Conclusiones y perspectivas

El presente trabajo ha sido el puntapié inicial
para la colaboracion e interaccion con el equi-
po del Prof. Stevens y en la capacitacion de
nuestro equipo de trabajo en el area del dise-
fo de CI digitales. Desde el punto de vista del
diseio, una gran cantidad de tiempo y esfuer-
zo (mas de 2000 horas hombre hasta la fecha)
fue invertida en la configuracion de un iPDK
capaz de otorgar la flexibilidad y productividad
necesaria para poder tener un flujo de diseno
sélido y que permita plantear objetivos pun-
tuales en tiempos perfectamente estimables.
En la actualidad, el Laboratorio de Microelec-
tronica de la FRBA-UTN, posee la capacidad
de disenar y verificar circuitos integrados ana-
l6gico-digitales (mixed-signal) en tecnologias
CMOS-RF de 180 nm provistas por IBM a tra-
vés de MOSIS, lo cual es un gran logro entre
las entidades educativas del pais. En el futuro
cercano, se proyecta la inclusién de un nodo
mas reciente de fabricacién en 130 nm.

El circuito sintetizado proyecta un funciona-
miento a una velocidad de clock de 200 MHz,
pudiendo optimizarse el disefio para una ma-
yor velocidad, objetivo que buscard alcan-
zarse en la préxima iteracién. Cabe destacar
que el mismo se toma como caso de estudio
para realizar una comparacion estimativa en-
tre arquitecturas. El testing demuestra ser tan
complejo como lo es el diseno del circuito, re-
quiriendo un sistema que pueda correr progra-
mas de evaluacién a la velocidad de funciona-
miento del circuito integrado disefado.

En el corto plazo, se planea la fabricacion de
una nueva version del circuito propuesto para
optimizar las metodologias de testing y medi-

cién del rendimiento del circuito sincrénico, de
forma de comparar resultados con estructuras
equivalentes disefadas mediante estrategias
asincronicas. Entretanto, se prevé continuar
con la capacitacién en el disefo de circuitos
integrados asincrénicos para realizar contribu-
ciones a este area del conocimiento que pro-
mete, a futuro, importantes resultados a ser
tenidos en cuenta no sélo en el ambito aca-
démico sino en la industria de los circuitos de
alto rendimiento.

Las implicancias de esta uUltima idea pueden
ser facilmente contextualizadas cuando se
analizan los problemas que enfrenta el dise-
fio sincronico en la actualidad: los limites cada
vez mas proximos en el escalamiento de las
tecnologias CMOS acarrean incrementos in-
admisibles del consumo vy la saturacién de la
capacidad de procesamiento (Iwai, 2015). Por
ello, diversas alternativas emergieron en el
ambito académico en la blusqueda de la op-
timizacidon de los circuitos digitales. Se tratd
de maximizar su velocidad de procesamiento
a un consumo considerablemente menor. Una
de las mas destacadas es el disefio de circui-
tos asincrénicos. Esto significa que su funcio-
namiento no estd atado al ritmo de una sefia-
lizacion periddica externa para la realizacion
de operaciones. Es decir, que el circuito con
sus estructuras internas, controla el flujo de
informacidn entre etapas logicas mediante se-
falizaciones internas totalmente asincrdnicas.
Esto es una suerte de protocolo “on-demand”
donde el funcionamiento de una estructura se
dispara en el momento en que la estructura
anterior puso a disposicidn sus datos. Esta téc-
nica, ampliamente desarrollada actualmente
por el profesor Stevens (Stevens, 2013, 2011,
2010) ha reportado ya resultados promete-
dores en cuanto a consumo y capacidad de
procesamiento, tomando siempre como casos
de estudio un circuito integrado de aplicacion
especifica como circuito bajo prueba.
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Glosario

. SHA: Secure Hash Algorithm (Algoritmo de
Hash Seguro)

. PDK: Physical Design Kit (Kit de Disefio Fisico)
. IPDK: Interoperable Physical Design Kit (Kit
de Disefio Fisico Interoperable)

. CMOS: Complementary Metal-Oxide-Semi-
conductor (Metal-Oxido-Semiconductor Com-
plementario)

. EDA: Electronic Design Automation

. CI: Circuito Integrado

. VLSI: Very Large Scale Integration (Alta Esca-
la de Integracion) - Corresponde al  nivel de
integracion de dispositivos (transistores MOS)
en un circuito integrado.

. DRC: Design Rule Check (Chequeo de Reglas
de Disefio)

Referencias

. LVS: Layout versus Schematic (Layout vs. Es-
quematico)

. PEX: Parasitic Extraction (Extraccion de pa-
rasitos)

UART: Universal Asynchronous Receiver
Transmitter  (Transmisor-Receptor Universal
asincronico)

. FIFO: First Input - First Output (Primero En-
tra-Primero Sale)

. LFSR: Linear Feedback Shift Register (Regis-
tro de Desplazamiento Circular)

. FPGA: Field Programmable Gate Array (Matriz
de Compuertas Programables)

. CPLD: Complex Programmable Logic Device
(Dispositivo Complejo Logico Programable)

IWAI, H. (2013) “Future of nano CMOS technology”, en Proceedings of the Symposium on Mi-
croelectronics Technology and Devices (SBMicro ‘13), pp. 1-10.

IEEE, (2001) "IEEE standard Verilog hardware description language" IEEE Standards (IEEE Std
1364-2001), Septiembre 2001.

STEVENS, K.; GINOSAR, R. y ROTEM, S., (2003) “Relative timing”, en IEEE Transactions on very
large scale integration (VLSI) systems, Vol. 11, No. 1, Febrero 2003.

STEVENS, K. S.; DAS, S. y MANETAS G., (2013) “Source Asynchronous Signaling Protocol for
Asynchronous Handshake Communication Free from Wire Delay Overhead”, en IEEE International
Symposium on Asynchronous Circuits and Systems, pp. 107-114.

STEVENS, K. S.; GEBHARDT, D. y YOU, J., (2010) “Comparing Energy and Latency of Asynchro-
nous and Synchronous NoCs for Embedded SoCs”, en IEEE International Symposium on Network-
on-Chip, pp. 115-122.

STEVENS, K. S.; GEBHARDT, D. y YOU, J., (2011) “Design of an Energy-Efficient Asynchronous
No Candits Optimization Tools for Heterogeneous SoCs”, en IEEE Transactions on Computer-Aided
Design of Integrated Circuits and Systems, Vol. 30(9), pp. 1387-1399.

NAKAMOTO, S., (2013) “Bitcoin: A Peer-to-Peer Electronic Cash System”, en www.bitcoin.org,
Research Papers.

MASSIAS, H.; SERRET AVILA X. y QUISQUATER, J., (1999) “Design of a Secure Timestamping
Service with minimal Trust Requirement”, UCL Crypto Group, Louvain-la-Neuve, Bélgica.
SYNOPSYS INC., (2015) Synopsys Design Compiler, www.synopsys.com California, USA.
MENTOR GRAPHICS, (2015) www.mentor.com, Oregon, USA.

THE MOSIS SERVICE, (2015) www.mosis.com California, USA.

F. Aguirre et al. - Disefio, sintesis, fabricacion y prueba...

35



36



Proyecciones, Vol.13 No. 2, Octubre de 2015

Encapsulacion de acido folico en matrices poliméricas
diferentes

Florencia Veloso, Patricia Della Rocca

Universidad Tecnoldgica Nacional, Facultad Regional Buenos Aires, Departamento de Ingenieria
Quimica, Grupo IDETQA, Medrano 951 (C1179AAQ),
Ciudad Auténoma de Buenos Aires, Argentina

patriciadellarocca@hotmail.com

Recibido el 15 de junio de 2015, aprobado el 20 de julio de 2015

Resumen

La harina de arroz, empleada asiduamente por la poblacion celiaca, no es actualmente en nues-
tro pais enriquecida con nutrientes como el hierro, el cinc y las vitaminas. Sin embargo, este
método se ha implantado en muchos paises por iniciativa de la Organizacion Mundial de la Salud
(OMS).

Un proceso adecuado de microencapsulado permite proteger cada uno de estos nutrientes
de la oxidacién, humedad y la exposicién a la luz, y/o para enmascarar sus aromas o sabores
desagradables. Un estudio completo puede incluir también la evaluaciéon del material de encap-
sulamiento que mejore la biodisponibilidad de estos micronutrientes en el organismo humano.
En este trabajo se muestra la caracterizacion de la harina de arroz usada como base y los re-
sultados obtenidos a partir del encapsulamiento de acido félico por dos métodos: secado por
atomizacion o spray y gelificacion i6nica y empleando dos polimeros de recubrimiento en cada
caso: goma arabiga y alginato de calcio, respectivamente.

PALABRAS CLAVE: MICROENCAPSULACION - SECADO POR ATOMIZACION -
GELIFICACION IONICA

Abstract

The rice flour, often employed by celiac population, is not in our country yet fortified by nutrients
(like iron, zinc or vitamins) addition. However, this method is applied in many other countries as
an initiative taken by World Health Organization (WHO).

A proper microencapsulation process allows protecting each one of the said nutrients from
oxidation, moisture and light exposure damages and/or masking their unpleasant aromas and
flavors. Also it involves the ability of an encapsulation medium to improve the bioavailability of
micronutrients in human organisms.

In this article chemical and physical characteristics of the rice flour base are shown. Also, the
results of two folic acid encapsulation methods: spray or atomizer drying and ionic gelation
are presented. Two different polymeric coatings were tested, gum Arabic and calcium alginate,
respectively.

KEYWORDS: MICROENCAPSULATION - SPRAY DRYING - IONIC GELATION
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Introduccion

La encapsulacion es el recubrimiento de com-
ponentes activos, como vitaminas, minerales,
antioxidantes, aceites esenciales, pigmentos,
prebidticos, microorganismos como probioti-
cos, enzimas, etc. que integran el nlcleo y que
pueden encontrarse en estado solido, liquido o
gaseoso mediante capsulas consistentes en di-
ferentes polimeros que liberan su contenido de
manera controlada bajo determinadas condicio-
nes. En el caso de vitaminas y minerales es
importante su proteccion, no solo para preservar
su valor nutricional sino también para enmas-
carar los aromas y sabores desagradables. La
matriz polimérica o capa externa genera un am-
biente capaz de controlar su interaccion con el
exterior. El polimero mas adecuado dependera
de sus caracteristicas quimicas y del entorno en
el cual son incorporados. La encapsulacion es
una técnica que actla como barrera retardando
las reacciones quimicas entre el componente re-
cubierto y el ambiente exterior. Se puede llevar
a cabo a través de procesos quimicos o mecani-
cos. Entre los procesos quimicos se encuentran:
la coacervacion, la polimerizacion interfacial, la
gelificacion ionica, el encapsulado con liposomas
y la inclusion molecular. Entre los procesos me-
canicos estan las técnicas de co-cristalizacion,
enfriamiento por spray, recubrimiento por lecho
fluidizado, extrusion y el secado por atomizacion
0 por spray, siendo esta Ultima la mas utilizada
hasta el momento en la industria alimenticia por
su menor costo (Madene y col., 2006).

Shahidi y Han (1993) propusieron seis razones
para aplicar la microencapsulacion en la indus-
tria alimenticia:

1. Reducir la reactividad del nucleo con los dife-
rentes efectos ambientales como la humedad, la
oxidacion, la accion de la luz, etc.

2. Disminuir la velocidad de transferencia del
componente activo que forma parte del nlcleo
hacia el exterior.

3. Promover un facil manejo o manipulacion.

4. Controlar la liberacion del material del nicleo.
5. Enmascarar aromas o sabores desagradables.
6. Diluir el material del nicleo cuando éste deba
ser usado solo en pequefias cantidades.

Los biomateriales encapsulantes cominmente
utilizados son carbohidratos, celulosas, gomas,
proteinas y lipidos. En la Tabla 1 se presentan
las caracteristicas principales de algunos de
ellos. Los mismos pueden emplearse en forma
individual o combinados con otros materiales, a
fin de generar sinergias favorables (Goh y col.,
2012; Wandrey y col., 2010).

Los hidrocoloides son empleados como matriz
debido a su capacidad para absorber agua, facil
manipulacion e inocuidad. Ademas de compor-
tarse como gelificantes y estabilizantes. En el
proceso de gelificacion idnica se suele usar el
alginato.

El alginato es un polisacarido lineal proveniente
de algas marinas constituido por dos monéme-
ros en su estructura, el acido o-L-gulurdnico (G)
y el acido p- D-manuronico (M) que se distribu-
yen constituyendo homopolimeros o heteropo-
limeros. La distribucién de sus mondmeros en
la cadena polimérica como la carga y volumen
de los grupos carboxilicos otorgan al gel de la
matriz caracteristicas de flexibilidad o rigidez de-
pendiendo del contenido en acido o-L-gulurdnico
(G). En presencia de iones divalentes como el

Material de recubrimiento

Caracteristicas

Maltodextrina

Formador de pelicula

Sélidos de jarabe de maiz

Formador de pelicula

Almidon modificado

Muy buen emulsionante

Goma arabiga

Emulsionante, formador de pelicula

Celulosa modificada

Formador de pelicula

Gelatina Emulsionante, formador de pelicula
Ciclodextrina Emulsionante, encapsulante
Lecitina Emulsionante

Proteina de suero

Buen emulsionante

Grasa hidrogenada

Barrera al oxigeno y a la humedad

Tabla 1. Materiales de recubrimiento de capsulas y sus caracteristicas principales

(Madene, 2006)
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calcio divalentes (los puntos negros representan estos cationes)
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Fig. 2. Estructura de la goma arabiga. Gal es D-Galactopiranosa, GluA es acido B glucu-
rénico y R pueden ser residuos de arabinosa, ramnosa, galactosa y acido glucurénico

calcio producen una solucion espesa con aspec-
to de gel. El gel se forma por accion de varias
cadenas situadas de manera paralela en las que
se alojan iones divalentes en sus huecos. Cuan-
to mas grande es el radio idnico mas rigida re-
sulta la estructura. El magnesio con radio i6nico
bastante menor que el del calcio y el del estron-
cio no logra formar un gel. Estas estructuras se
denominan cajas de huevos por su similitud con
ellas, tal como puede apreciarse en la Figura 1.

La goma arabiga es un exudado gomoso obte-
nido de varias especies de arboles de Acacia,
de la familia de las Leguminosas. Es también
conocida como goma acacia, de Turquia o de
Senegal.

La goma arabiga existe en la naturaleza como
una sal neutra o ligeramente acida de un po-
limero compuesto por unidades de B galacto-
piranosa unida a través de uniones beta 1-3
con cadenas terminadas en residuos de acido

glucurénicos o 4-o-metilglucurénico como se
observa en la Figura 2. La hidrolisis produce 4
azlcares principales: D-galactosa, L-ramnosa, L-
arabinosa y D- acido glucuronico.

El nlcleo de las capsulas puede estar compues-
to por uno o varios ingredientes y la pared o el
recubrimiento o la también denominada matriz
podria estar integrada por una Unica capa o mul-
ticapas.

El nlcleo podria ser un material cristalino, una
emulsion, una suspension de solidos o una sus-
pension de microparticulas de menor dimen-
sion que la que las contiene. Los tamafios y las
formas de las microparticulas dependen de los
materiales y los métodos que se utilizan para
prepararlas.

Las diferentes tipos de microcapsulas se produ-
cen a partir de una amplia variedad de materia-
les de pared (mondmeros y/o polimeros) y por
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Fig. 3. Diferentes tipos de atomizadores: de izquierda a derecha: centrifugos, boquilla

a presion y boquilla neumatica

Atomizador Tamafio de particula ( pm)
Discos Rotatorios 1-600
Boquillas de Presion 10-800
Boquillas Neumaticas 5-300

Tabla 2. Tipos de atomizadores y los tamaiios de particulas producidos

distintas técnicas de microencapsulacion (Desai
y Park, 2005; Gibbs y col., 1999; Gouin, 2004;
King, 1995). El secado por atomizacion, uno de
los mas comunes, se empled por primera vez en
1930 para preparar los primeros microencapsu-
lados de aromas en el que se utilizaba goma
arabiga como material de pared. Se trata de una
operacion unitaria en la que un producto liqui-
do se atomiza en una corriente de gas caliente
para obtener instantaneamente un polvo. Gene-
ralmente se emplea aire 0 un gas inerte como el
nitrdgeno. En el secado por atomizacion el polvo
que se produce resulta de un tamafio de parti-
cula que depende del material de alimentacion y
de las condiciones de operacion.

Existen distintos tipos de atomizadores
(Figura 3):

1. Centrifugos: El liquido entra por el centro del
atomizador constituido por un cilindro redondo y
egresa del mismo por el borde en forma de una
nebulizacion homogénea de gotitas.

2. Boquilla a presion: El liquido es impulsado a
elevada presion (700-200 kPa) a través de una
pequefa abertura. De esta manera se genera
una nebulizacion de gotas de liquido.

3.Boquilla neumatica: Se logra la aspersion del
liguido mediante aire u otro gas a elevada ve-
locidad que se pone en contacto directo con la
alimentacion.

La Tabla 2 presenta los tamafios de particula ti-
picos obtenidos con los diferentes atomizadores

o aspersores (Filkova y col., 2006)

Si bien la velocidad y el tiempo requerido para
el secado depende del tamafo de particula,
también son funcion de la temperatura del aire
de secado y del coeficiente de transferencia de
calor.

La eleccion de la configuracion del atomizador
depende de la naturaleza y viscosidad de la ali-
mentacion y de las caracteristicas deseadas del
producto seco. El tamarfio de la particula forma-
da aumenta con un incremento del caudal de
la alimentacion. Ademas el tamafio de particula
aumenta cuando son mayores la viscosidad y la
tension superficial del liquido.

La corriente de fluido caliente puede direccio-
narse en el mismo sentido en que es atomizado
el liquido (cocorriente) o en sentidos opuestos
(contracorriente). La temperatura del aire ca-
liente de entrada se encuentra en un rango de
temperatura entre 150-220 °C, la evaporacion
del agua ocurre instantaneamente. Sin embar-
go, la principal ventaja del proceso en contra-
corriente es que consume menos energia y por
consiguiente es mas econdmico que el coco-
rriente. Si bien, las temperaturas alcanzadas
son altas, los tiempos de proceso son muy cor-
tos, por consiguiente puede trabajarse con ma-
teriales sensibles al calor (Angeles, 2009).

Durante el contacto de las gotitas de liquido
con el aire caliente, se establece un balance de
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temperatura y de presiones parciales de vapor
entre el liquido y el gas. La energia es trans-
ferida desde el aire caliente hacia el producto
como resultado de la diferencia de temperatura
mientras que el agua se transfiere en la direc-
cion opuesta debido a la diferencia de presién
de vapor, la que es superior en el liquido que en
el gas caliente.

La aplicacion del proceso de secado spray invo-
lucra cuatro etapas basicas:

1. Formacién de una emulsion fina y estable del
material del nlcleo en la solucidn de la pared.
La mezcla formada por el material del ndcleo,
usualmente de naturaleza hidrofdbica, se dis-
persa en la solucion del material de pared o re-
cubrimiento con el cual es inmiscible.

2. Homogeinizacion de la dispersion con o sin la
adicion de emulsionante.

3. Atomizacion de la emulsion.

4. Deshidratacion de las particulas atomizadas.

La viscosidad de la emulsion y la distribucion del
tamafio de particula tiene efectos significativos
en la microencapsulacion por secado spray. La
viscosidad alta produce la formacién de gotas
mas grandes que afectan adversamente el se-
cado por atomizacion (Rosenberg y col., 1990).
La retencién de material de nlcleo durante la
microencapsulacién mediante secado por atomi-
zacion depende de la composicion y las propie-
dades de la emulsion y de las condiciones de
secado. Los principales factores en el secado
spray a optimizarse son: la temperatura de la
alimentacion, la temperatura del aire caliente de
entrada y de salida (Liu y col., 2004). La tempe-
ratura de la alimentacion modifica la viscosidad

de la emulsion, su fluidez y por consiguiente la
capacidad de ser homogéneamente atomizada.

Por ello un incremento de la temperatura de ali-
mentacion ocasiona una disminucién en la vis-
cosidad y en el tamafio de las gotas pero tempe-
raturas muy altas pueden producir volatilizacion
o degradacién de algunos componentes sensi-
bles al calor. El caudal de alimentacion se ajusta
para que cada gota atomizada alcance el nivel
de secado deseado antes de entrar en contacto
con la superficie de la cdmara. La temperatura
del aire de entrada es directamente proporcional
a la velocidad de secado de la microcapsula y al
contenido final de agua. Cuando la temperatura
de entrada del aire es baja, la velocidad de eva-
poracion produce microcapsulas con membra-
nas de alta densidad, mayor contenido de agua,
baja fluidez y mayor facilidad para aglomerarse.
El objetivo principal de este trabajo fue encap-
sular al acido fdlico en distintas matrices poli-
méricas, para protegerlo de las condiciones
ambientales y facilitar su biodisponibilidad en
el organismo. En esta primera etapa se trabajo
con dos polimeros: goma arabiga y alginato de
calcio y dos técnicas diferentes de encapsula-
cién: secado spray y gelificacion idnica, respec-
tivamente.

Parte Experimental
Microcapsulas de acido félico como com-
ponente activo en goma arabiga como

matriz

Se realizaron dos experiencias en secador spray
en las condiciones indicadas en la Tabla 3.

Experiencia 1 2

Temperatura del aire de entrada (°C) 150 165

Caudal de alimentacidn 20 25
Concentracién de acido félico en la alimentacién (% m/m) 0,05 | 0,05
Concentracion del material de pared {goma arabiga) (% m/m) 0,09 | 0,09
Caudal de aire (I/h) en condiciones normales de presién y temperatura 1052 | 1052

Tabla 3. Condiciones de Operacion de las experiencias de secado spray 1y 2
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En la Figura 4 se presenta el esquema de equipo
de secado por atomizacion o spray, marca Blichi
Mini Spray Dryer- Modelo B-290 y en la Figura 5
una foto del equipo usado.

1. Boca de aspiracion que produce la entrada de
aire. Consta de una resistencia que permite el
calentamiento del aire y de esta manera modifi-
ca la temperatura del aire de entrada.

2. Entrada de corriente de aire estabilizada a la
camara de secado y a la boquilla que produce la
aspersion de la emulsion liquida.

3. Camara de secado que recoge el producto
atomizado proveniente de la boquilla.

4. Ciclén para separar el producto (polvo) de la
corriente de aire. Debajo se halla el recipiente
de recoleccién del producto.

5. Filtro que evita que el aire expulsado a la
atmosfera arrastre polvo.

6. Aspirador que genera la entrada de aire nece-
saria para el secado.

Microcapsulas de acido félico como ni-
cleo en alginato de calcio como matriz

También se llevd a cabo la microencapsulacion

Fig. 5. Foto de equipo de secado spray

del acido fdlico con alginato de calcio median-
te la técnica de gelacion o gelificacion idnica.
El esquema del procedimiento se detalla en la
Figura 6.

El método de gelificacion ionica consiste en sus-
pender el compuesto que se va a encapsular en
una solucidn acuosa de alginato sddico, adicio-
nando esta mezcla, mediante goteo, sobre una
solucion de cloruro calcico, que se encuentra so-
metida a una velocidad de agitacion adecuada.
Al entrar la gota de alginato sodico en contacto
con el calcio, se produce la gelificacién instanta-
nea de la misma. La reaccidén que se produce es
la siguiente:

Alginato-Na, + Ca*> —> Alginato-Ca + 2 Na*

Se prepard una solucion acuosa de alginato de
sodio al 2 % m/m y se suspendidé en esta so-
lucion el acido folico en una concentracion del
0.025% m/m. Con jeringa y aguja se goted la
solucion de alginato de sodio con el principio
activo sobre una soluciéon del cloruro calcico
al 5 % m/m, siempre bajo agitacion magnética
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Fig. 6. Equipo para producir microcapsulas por gelificacion ionica

Fig. 7. Fotomicrografia correspondiente a las microcapsulas de acido folico y goma
arabiga en las condiciones de operacion del secador spray 1

Fig. 8. Fotomicrografia correspondiente a las microcapsulas de acido félico y goma
arabiga en las condiciones de operacion del secador spray 2

(700 rpm). Al finalizar el goteo, se filtraron las
capsulas y se enjuagaron con agua para arras-
trar los restos de iones calcio de su superficie.
Finalmente se secaron en estufa a 65°C hasta
peso constante.

Se observaron las microcapsulas en un micros-
copio electrénico de barrido marca Philips SEM
505 y se obtuvieron las fotomicrografias corres-
pondientes. Los datos que figuran al pie de las
fotomicrografias indican de izquierda a derecha:
el voltaje de trabajo, la magnificacion y el valor
del segmento en micrones.

Resultados y Discusion

En las condiciones de la experiencia de seca-
do spray 2 se trabajo a una mayor temperatu-
ra de entrada al secadero con el propdsito de
disminuir la humedad del producto final y evi-
tar la aglomeracion de las microcapsulas que
se produce en la experiencia 1, como puede
observarse en las fotomicrografias (Figuras 7
y 8). Ademas, se incrementd la velocidad de
alimentacion al secadero para aumentar el ta-
mafio de las particulas ya que en las condicio-
nes de secado spray 1, el polvo obtenido era
demasiado fino y por consiguiente, indeseable
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Fig. 9. a) Grupo de microcapsulas b) Parte del grupo de microcapsulas

en el caso que se utilice para enriquecer hari-
nas que poseen mayor tamafio de grano. En
la Figura 9 se presentan dos fotomicrografias
a) y b) en la que se obsevaron un grupo de
microcapsulas con mayor magnificacion. Con
el secado spray se obtuvieron microcapsulas
del ordende 1 —2 pm.

Las capsulas con alginato de calcio como recu-
brimiento poseen paredes con poros en su su-
perficie, tal como se puede apreciar en la Figu-
ra 10. En la Figura 11 se observa la estructura
de uno de los poros superficiales y se pueden
distinguir a su vez poros internos. La Figura
12 muestra las paredes internas del poro con

Micrografias gelificacion ionica

zonas Mas oscuras que se corresponden con
elevadas concentraciones de acido fdlico distri-
buido de manera bastante regular en toda la
superficie de los poros internos. La superficie
externa de la capsula con algunas grietas o frac-
turas se puede apreciar en la Figura 13. No se
observan puntos de concentracion de acido foli-
co, sblo alginato de calcio. También se observan
algunos cristales de calcio sobre la superficie de
las capsulas tal como se puede distinguir mas
nitidamente en la Figura 14. Las dimensiones de
las particulas obtenidas por gelificacion idnica
son del orden de 800-900 um y bastante simila-
res en tamafo y porosidad.

Fig. 11.

PROYECCIONES - Publicacion de investigacion y posgrado de la Facultad Regional Buenos Aires



B ek St |
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alimentacion para producir particulas de tama-

fio superior, de granulometria similar al material

con el que se quiera mezclar las capsulas de

acido folico. De este modo, el acido fdlico se

podra distribuir de manera homogénea en el

producto que quiera enriquecerse, como puede

ser el caso de una harina.
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Resumen

Se estudid la capacidad de remocion de arsénico mediante adsorcion y/o co-precipitacion
empleando materiales econdmicos como arcilla natural y hierro cerovalente (Fe(0)) comer-
cial, microparticulado y como viruta. Se realizaron experimentos de remocion de As(III) y
As(V) presente en soluciones acuosas ([As], = 5 mg L, pH 7), empleando concentraciones
variables de arcilla y Fe(0); para el caso de la arcilla, se estudio la cinética de remocion y el
efecto del pH (5,5 < pH < 8,5). También se estudio la lixiviacion del As retenido en los resi-
duos generados, los cuales fueron sometidos previamente a distintos tratamientos térmicos.
Se determind que son necesarias concentraciones de 2,5% m/v de arcilla 0 0,05% m/v de
Fe(0) para lograr una remocion = 95% para ambas especies de As. Los estudios de remocion
con arcilla indicaron que la cinética de adsorcion de As(III) y As(V) respondié a un compor-
tamiento bi-exponencial y que la remocion de As(V) por arcilla es mayor a valores acidos,
mientras que la presencia de materia organica (acido citrico) disminuye la remocion. En todos
los casos, se observod una lixiviacion despreciable para As(V), mientras que para As(III) es
inferior al 3% del As total removido.

PALABRAS CLAVE: ARSENIC,O — REMOCION - ARCILLAS NATURALES — HIERRO CEROVA-
LENTE - LIXIVIACION DE ARSENICO

Abstract

The objective of this work was to study the arsenic removal capacity of low cost materials, such
as natural clay or zerovalent iron (Fe(0)), both as microparticulated material or as iron wool. Re-
moval experiments for As(III) and As(V) ([As], = 5 mg L?, pH 7) with varying concentrations of
clay and Fe(0) were performed. For clay, the kinetics of removal and the effect of pH (pH < 5.5 <
8.5) was studied. As leaching of the solid wastes generated and previously subjected to different
heat treatments was also studied.

The results obtained indicate that concentrations of 2.5% m/v for clay or 0.05% m/v for both Fe(0)
materials are required for As removals higher than 95% for both As(V) and As(III). The studies of
arsenic removal with clay indicated that the adsorption kinetic fitted a bi-exponential model and
that As(V) removal was higher at low pH values, while it was inhibited in the presence of organic
matter (citric acid). In all cases, a negligible As(V) leaching was observed, whereas for As(III) it
was less than 3% of total As removed.

KEYWORDS: ARSENIC — REMOVAL- NATURAL CLAYS - ZERO VALENT IRON - ARSENIC LEACHING
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Introduccion

Por razones geoldgicas naturales el agua subte-
rranea puede contener elevadas concentracio-
nes de arsénico inorganico, haciéndola no apta
para el consumo humano. Esta situacion se pre-
senta en diversas zonas de la Republica Argen-
tina y afecta especialmente a regiones rurales o
nucleos de poblacion dispersa, no conectada a
redes de agua potable. El agua es la principal
ruta de exposicion de las personas al arsénico,
ya sea a través de la ingesta directa o a través
de alimentos cultivados con esta agua.

El arsénico es acumulable en el organismo por
exposicion cronica, pudiendo ocasionar Hidroar-
senicismo Crdnico Regional Endémico (HACRE)
asi como también diversos tipos de cancer. La
concentracion maxima permisible para arsénico
en agua, establecida por la Organizacion Mun-
dial de la Salud y el Cédigo Alimentario Argen-
tino, es de 10 pg L* (OMS, 2008), (CAA,2007).

Existen diversos procesos para lograr el abati-
miento de arsénico. La eleccién de uno de ellos
dependera de distintos factores: concentracion
de arsénico y de otros iones en el agua, tipo
de fuente, geografia del lugar, disponibilidad y
costo de los insumos, poblacion a servir, etc.
Entre los métodos aplicables en estos casos a
la remediacion de As (Litter y colaboradores,
2010) pueden mencionarse: a) procesos de
coagulacion-precipitacion con sales de alumi-
nio o hierro; b) adsorcion con carbon activado,
alumina activada, arena, arcillas y compuestos
de hierro (incluyendo el Fe cerovalente), siendo
estos Ultimos los mas eficientes; c) resinas de
intercambio idnico; d) filtracion por membranas
(especialmente Gtil cuando el As se encuentra
en forma particulada) y smosis inversa (Shar-
ma y Sohn, 2009) (Newcombe y Moller, 2006)
(Noubactep y colaboradores, 2010)

En dreas rurales se vienen desarrollando sis-
temas de abatimiento de arsénico utilizando
arcillas naturales logrando remociones ma-
yores al 95% (De Esparza, Wong de Medina,
1998). Estos tratamientos tienen la ventaja de
su bajo costo y simplicidad de aplicacion, pero
requieren grandes dosis de arcilla para reducir
la concentracion de arsénico a valores iguales
o inferiores a los recomendados por la OMS, lo
que a su vez implica la generacion de grandes
cantidades de residuos sodlidos que luego de-
ben ser dispuestos; la estabilidad del arsénico

retenido en estos residuos resulta fundamental
para determinar alternativas para su disposicion
final, ya que una lixiviacion mayor a los limites
fijados implica que los residuos deberan dispo-
nerse como residuos peligrosos.

Este trabajo estudié la remocion de As(V) y
As(III) de diversas matrices acuosas, median-
te procesos de adsorcion y co-precipitacion
con materiales econdmicos, como arcillas natu-
rales y hierro cerovalente. Ademas se estudié
el efecto en la remocion de diversas variables
experimentales como la acidez (pH) del medio
y la presencia de materia organica, empleando
acido citrico (Cit) como compuesto modelo. Se
modeld la capacidad de remocion de los distin-
tos materiales asi como también la cinética de
adsorcion de As(V) y As(III) en arcilla. Por Ul-
timo, se evalud la estabilidad de los residuos
solidos generados por el uso de arcilla naturales
mediante estudios de lixiviacion de arsénico.

Parte experimental
Materiales y métodos

La arcilla natural (laterita) utilizada en los ex-
perimentos fue extraida de la Provincia de Mi-
siones; previo a su utilizacion fue procesada en
mortero y tamizada en un filtro de malla 20 (ta-
mano de particula inferior a 0,84 mm).

Se emplearon dos materiales de hierro ce-
rovalente (Fe(0)): 1) hierro microparticulado
(MFe(0)) de alta pureza (>99,8%), con un ta-
mano de particula comprendido mayoritaria-
mente (> 95%) entre malla 20 (0,84 mm) y
malla 200 (0,074 mm); 2) viruta de hierro co-
mercial (vFe(0)).

Los reactivos empleados fueron de calidad ana-
litica; y el Agua destilada, empleada para pre-
parar las soluciones conteniendo As a tratar, de
baja conductividad.

En los experimentos realizados durante tres ho-
ras o0 menos se empled agitacion, provista me-
diante un agitador orbital con calefaccion Ferca.
Para tiempos mayores a tres horas no se usé
agitacion en los experimentos.

Caracterizacion de la arcilla

La composicion de la arcilla se determind me-
diante analisis elemental por ICP-OES, previa
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disolucién empleando un horno digestor de
microondas ANTON PAAR Multiwave 3000 se-
gun el procedimiento descrito en las normas
US-EPA 3051 y 3052 (Agazzi y Pirola, 2000);
los principales elementos involucrados en la
remocion de As se cuantificaron por el método
de estandar externo, con un espectrometro de
emision optica por plasma inductivamente aco-
plado (ICP-OES) marca PERKIN ELMER modelo
Optima 2000 DV.

Ademas se realizd un estudio de caracteriza-
cion de la arcilla mediante Calorimetria Dife-
rencial de Barrido (DSC), empleando un equipo
Q20 marca TA Instruments. Para ello se peso
aprox. 2 mg de muestra en capsula herméti-
ca y se realizard una corrida a 10 °C/min, con
atmosfera de N,, con un flujo de 50 ml/min,
desde temperatura ambiente hasta 550 °C.

La fraccion de solidos volatiles de la arcilla se
determind mediante calcinacion de las muestra
a 700 °C durante 5 horas en aire, con un horno
eléctrico marca ORL, modelo H 701 L.

Ensayos de remocion de As

Con el objeto de evaluar la capacidad de remo-
cién de As(V) de una solucion acuosa, se rea-
lizaron experimentos con concentracion inicial
de As(V) constante y concentraciones variables
de arcilla, pFe(0), vFe(0), y mezclas de arcilla
y WFe(0), en erlenmeyers de 250 ml. 200 ml
de solucién de As (concentracién= 5 mg L) se
colocaron en un Erlenmeyer y se ajusto al pH
requerido empleando soluciones concentradas
de HCI o NaOH (0,1 M); una vez ajustado el
pH, se tomd una muestra (valor inicial) y fi-
nalmente se agregd la masa necesaria de ma-
terial como sdlido, determinada previamente
mediante pesada, bajo fuerte agitacion. Se to-
maron muestras periddicas de 5 mL, las cuales
fueron filtradas a través de un filtro de nitrato
de celulosa (0,22 pm de poro) y 25 mm de
diametro, para analizar el grado de remocion
de As(V) y/o As total. Los ensayos se realizaron
a temperatura ambiente, entre 16 y 20 °C y el
tiempo de reaccion empleado fue de 24 h para
la arcilla y 168 hs para el Fe(0) y las mezclas
de arcilla y Fe(0).

Una vez determinada la concentracion minima
necesaria de material absorbente para lograr
una remocion mayor al 95% del As inicialmen-
te presente, se estudid el efecto del pH de la

solucion a tratar (5,5 < pH < 8,5) en la remo-
cién de As(V) y As(III).

En los experimentos empleando arcillas, una vez
finalizado el ensayo se separd el sélido mediante
solucion y luego fue sometido a ensayos de des-
orcion.

Cuantificacion de As y Fe

La cuantificacion de arsénico y hierro disueltos
en las soluciones tratadas, luego del periodo de
exposicion a los mismo, se realiz6 mediante es-
pectrofotometria de absorcion molecular (espec-
trofotometria UV-Visible), con un espectrofoto-
metro de doble haz Shimadzu, modelo UV-1700,
equipado con celdas de cuarzo de 1 cm de paso
optico.

La técnica empleada en la determinacion de
As(V) se baso en la norma ISO 6878-1 para la
determinacion de fosfatos en agua (Afnor, 1997)
modificada por Lenoble y colaboradores (2003).
La determinacion de As(III) se realizd mediante
determinacion de As total por oxidacion previa del
As(III) con permanganato de potasio (KMnQ,),
segun Lenoble y colaboradores (2003).

La concentracion de Fe(II) se determind por for-
macion del complejo con o-fenantrolina (Schilt,
1969). La concentracion de Fe(III) se realizd por
formacion del complejo con el anidn tiocianato
(Woods, 1941).

Estudio de desorcion de As

Los residuos sdlidos obtenidos luego del trata-
miento de As(V) y As(III) con arcilla fueron some-
tidos a distintos tratamientos térmicos: 1) secado
en estufa a 30 °C por 168 h; 2) secado en estufa
a 100 ©°C por 168 h, y 3) calcinacion en horno a
700 °C por 5 h. A continuacion, estas muestras
fueron sometidas a experimentos de lixiviacion
consistentes en la suspension en agua destilada a
pH 7 de una concentracion de 4 % m/v de arcilla
durante 7 dias a temperatura ambiente (16 — 20
°C) y bajo agitacion. Luego se tomaron muestras
y se analizé la concentracién de As(V) y As(III)
empleando los métodos descritos anteriormente.

Resultados y discusion
Caracterizacion de la arcilla

La concentracién de los elementos aluminio y

J. M. Meichtry et al. - Remocién de arsénico en agua mediante...

49



50

Elemento % p/p % p/p como éxido
Aluminio 9,26 + 0,01 17,50 % Al203
A =396,153 nm; r = 0,999947
Hierro 3,98 +0,01 5,69 % Fe203
A =238,204 nm; r = 0,999995

Tabla 1. Composicion quimica de la arcilla

hierro, principales elementos constitutivos de la
arcilla involucrados en la remocion de As (De
Vitre y colaboradores, 1991, Sullivan y Alle,
1996), se muestran en la Tabla 1.

Las concentraciones de Al y Fe en la muestra
de arcilla misionera (laterita) empleada como
material adsorbente, son de igual orden a las
obtenidas para muestras de suelos misioneros
en otros estudios geoldgicos relacionados con
el abatimiento de arsénico, donde predominan
la caolinita y beidellita (ambos minerales ricos
en Al,O,) como componente mayoritario, junto
a oxidos de silicio, hierro y otros constituyen-
tes menores (Fernandez Turiel y colaboradores,
2005).

Los sdlidos volatiles, determinados por pesa-
da antes y después de la calcinacion a 700 °C
constituyen el 7% m/m del total de la muestra.

El termograma correspondiente a la arcilla em-
pleada como material adsorbente (Figura 1) pre-
senta 2 endotermas caracteristicos. El primero,
que se extiende entre los 50 y a 100 °C, es de-
bido a la evaporacion de la humedad adsorbida.
En segundo, con méaximo en 506.62 °C se debe

a la deshidroxilacion de los grupos hidroxilo de
la arcilla, segin Escalera Mejia (2013), confir-
mando la presencia de oxidos de Al.

Capacidad de remocion

El analisis de la capacidad de remocion de As(V)
empleando arcilla, hierro cerovalente o su mez-
cla se realizd empleando distintas concentracio-
nes de estos materiales siguiendo el procedi-
miento descrito en la seccidon experimental. A
continuacion, la mezcla se dej6 bajo agitacion
y se tomaron muestras periddicas hasta que no
se observaron cambios en la concentracion de
As en muestras sucesivas. Se consider6 a dicha
concentracién la correspondiente al equilibrio
del sistema. Para las muestras de arcilla esta
concentraciéon de equilibrio se alcanzd a las 24
h, mientras que para las muestras de Fe(0) este
tiempo fue de 168 h. Los resultados obtenidos
se indican en la Figura 2.

Se puede apreciar que para una remocion de
As(V) = 95% se requiere [arcilla] = 2,5%,
[MFe(0)] = 0,05% vy [vFe(0)] = 0,5%, por lo
que puede concluirse que el material mas efi-
ciente es el pFe(0). En todos los casos se ob-
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Fig. 1. Calorimetria Diferencial de Barrido (DSC) de arcilla misionera
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Fig. 2. Efecto de la masa de adsorbente en la concentracion de As(V) en solucion.

Condiciones: [As(V)]J0 =5mg L, pH 7 (cte.), T =

20 °C. Tiempo de reaccién: 24 h para arcilla, 168

h para pFe(0) y vFe(0). Lineas solidas: ajuste de los resultados experimentales a la ecuacion (1)

servo una relacion entre la concentracion de
As(V) remanente en solucién y la concentra-
cion de material utilizado, la cual se ajustaba
segun la ecuacién (1):

[AS(V)]s = [As(V), xexp %™ +[As(V)L,

(1)
Donde:
[As(V)], representa la concentracion de As(V)
en solucion,
[As(V)], la concentracién de As(V) removible
por adsorcion,
0. es una constante de primer orden que indica
la eficiencia de cada adsorbente y [As(V)],, re-
presenta al As(V) no removible por adsorcion.

Los parametros de ajuste de los resultados de
la Figura 2 con la ecuacion (1) se muestran en

la Tabla 2.

Para todos los materiales estudiados, [As(V)]co
= 0y [As(V)]R = 5 mg L?, lo que indica que
con una concentracion de material adecuada
es posible lograr una remocién de As(V) ma-
yor o igual a 95%. También se observa que
el mayor valor de o corresponde a pFe(0),
indicando que este material es casi 100 ve-
ces mas eficiente que la arcilla para remover
As(V). Debe considerarse que la remocién de
As(V) empleando Fe(0) tiene lugar en sus pro-
ductos de corrosion, siendo este proceso el li-
mitante en la velocidad de remocién (Morgada
y Litter, 2010); el tiempo de reaccién obtenido
(168 h) no implica necesariamente un tiempo
de residencia del proceso, ya que es posible
obtener una corrosion previa del Fe(0).

Adsorbente [As(V)]R [As(V)]m a, (% m/v)? R2
mg L* mg L?
arcilla 50+ 0,1 0 0,71+ 0,09 | 0,971
uFe(0) 5,0 % 0,2 0 57 £3 0,995
vFe(0) 50+ 0,1 0 20,9+08 | 0,999

Tabla 2. Parametros de ajuste de la ecuacion (1) a los datos de la Figura 1

J. M. Meichtry et al. - Remocién de arsénico en agua mediante...

51



52

et

it

B

| k] @ m Aaliian, n L

0.l

|

(] -Fll- = o
i gt o fm\f“ .,l.'n'.""'L s .,l.'n'.""""1I f.,n"-‘ﬂ
w." eola ™ W “.D_I':F.
At Tl L
et T
Ak =

Fig. 3. Capacidad de remocion de As de la arcilla y de Fe(0) microparticulado

Condiciones: [As(V)], = 5 mg L*, pH 7 (cte.), T = 20 °C. Tiempo de reaccién: 168 h. As(V), 648
hs As(III). Barras negras: experimentos con As(V); barras grises: experimentos con As(III) (barras
grises lisas representan el As(III) remanente, la barra gris a rayas representa el As(V) en solucién

formado por oxidacion de As(III)).

A continuacion, se realizaron ensayos de re-
mocion de As(V) y As(III) combinando arci-
lla y uFe(0) en las concentraciones optimas
obtenidas anteriormente; también se analizd
el posible efecto de la presencia de materia
organica empleando acido citrico como com-
puesto modelo; la concentracion de As co-
rresponde al valor de pseudo-equilibrio (168
y 648 hs de reaccion para As(V) y As(III), res-
pectivamente). Los resultados se indican en
la Figura 3.

Tal como se mostré en la Figura 2 y en la
Tabla 2, las mayores remociones se alcanzan
con WFe(0), llegandose a valores por debajo
del limite de deteccion en el caso de As(V); su
combinacién con arcilla no aumenta de forma
significativa la remocion total. La arcilla sola
es efectiva en remover As, pero su capacidad
es inferior y requiere una masa de adsorben-
te significativamente mayor. Se observa una
transformacion parcial del As(III) a As(V), po-
siblemente debido a la accién del O, del aire.
En ningln caso se detectd la presencia de Fe
en solucion, ya sea como Fe(II) o Fe(III).

Cinética de adsorcion de As en arcilla

Los estudios cinéticos para evaluar la veloci-

dad de remocion de As(V) y As(III) en dife-
rentes concentraciones de arcilla demuestran
que la evoluciéon temporal de la concentracion
de As en solucion se ajusta a un modelo biex-
ponencial, segun la ecuacion (2)

[As]; = A, xexp™ 't + A, xexp™'2 +[As],,
(2)

Donde:

[As]. representa la concentracién de As en
solucion,

A, y A, representan el
procesos 1y 2,

t, y t, son los tiempos caracteristicos de los
procesos 1y 2,y

[As]_, representa al As no removible por ad-
sorcion.

As removido por los

Este modelo propone la existencia de dos ti-
pos distintos de sitios de adsorcion de As, uno
que adsorbe mas rapidamente, definido como
proceso 1, y otro mas lento definido como
proceso 2.

Los resultados obtenidos se muestran en la
Tabla 3 y en la Figura 4.
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Fig. 4. Cinética de adsorcion de As(V) y As(III) en arcilla
Condiciones: [As(V)]0 = 5 mg L, pH 7 (cte.), T = 20 °C.

- A]_, tlr Az, t2.r [As]m 2
Experimento mg L min mg L min mg L‘; R
2,5% arc (As(V)) | 1,5%£0,3 56+25 3,3+0,3 1860+£310 02+0,1 |0,99
5% arc (As(V)) 2,1+0,2 57+25 2,8+0,1 1890+310 0,10+ 0,05 (0,991
2,5% arc (As(III)) | 1,8 £ 0,2 | 150446 | 3,2+0,26 | 4005+1334 | 0,10 + 0, 26 | 0,997
5% arc (As(III)) | 3,9+0,7| 122432 | 0,82+0,1 | 19724950 | 0,28 + 0,12 | 0,996

Tabla 3. Parametros de ajuste de la ec. (2) a los datos de la Figura 3

Los mismos se ajustan a la ecuacién 2, don-
de se aprecian claramente dos procesos con
tiempos caracteristicos t, y t, , que difieren
en mas de 1 orden de magnitud. Asimismo
se observa que al incrementarse la concen-
tracién de arcilla aumenta la proporcién del
As removido por el proceso rapido (A1). Es-
tos resultados indican que puede asumirse
que existen 2 tipos de sitios en la arcilla, uno
mas facilmente accesible asociado con el
proceso 1, y otro menos accesible asociado
con el proceso 2.

Los valores de t, son mayores para As(III), lo
que puede relacionarse con una menor afini-
dad de esta especie por los 6xidos de Al y Fe
de la arcilla, haciendo mas lento el proceso
de adsorcion.

Debe destacarse que, para todas las condi-
ciones estudiadas, los valores de t, obtenidos
indican que, utilizando una concentraciéon de
arcilla adecuada, podria lograrse en 3 h un

tratamiento apropiado de un agua contenien-
do 1 mg L! de As (concentracién maxima de
As en la gran mayoria de las fuentes de agua
normalmente utilizadas), independientemente
de la especie quimica de As.

Procesos equivalentes de adsorcion de As(V)
en suelos han sido reportados previamente
por Zhang y Selim (2005) y Smith y Naidu
(2009), con una etapa inicial rapida que es se-
guida de un proceso notoriamente mas lento.
Zhang y Selim asignan este comportamiento
a la presencia de multiples equilibrios con tres
sitios de adsorcidn distintos, lo que resulta
en un modelo cinético mas complejo que la
ecuacion (2); por su parte, Smith y Naidu no
ajustan sus resultados experimentales a nin-
gun tipo de cinética. La decision de emplear el
modelo cinético de la ecuacién (2) se justifica
por su mayor simplicidad y excelente ajuste a
los resultados experimentales obtenidos.

Los valores de Aoo, si bien son superiores al
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Fig. 5. Cinética de adsorcion de As(v) con pFe(0)
Condiciones experimentales: [As(V)]0 = 5 mg L, pH 7, T = 20 °C (cte.), con agitacién orbital.
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Fig. 6. Cinética de adsorcion de As(V) con viruta de Fe(0) comercial
Condiciones experimentales: [As(V)]0 = 5 mg L%, pH 7, T = 20 °C (cte.), con agitacion orbital.

limite recomendado por la OMS, se encuentran
dentro del error de la técnica analitica emplea-
da; debe mencionarse que también es posible
un aporte de P(V) de la arcilla por desplaza-
miento de este anion de parte del As(V) (Vio-
lante y Pigna, 2002) produciendo un error por
exceso en la determinacion de As(V) y As total.

Cinética de la remocion de As(V) con Fe(0)

Los estudios cinéticos para evaluar la velocidad

de remocién de As(V) con diferentes concen-
traciones de pFe(0) y vFe(0) demuestran que
la evoluciéon temporal de la concentracién de
As en solucidn se ajusta a un modelo mono-
exponencial, segun la ecuacién (3)

" 4 1As), 3)

-1
[As]g = A; xexp
Los parametros de la ecuacién (3) tienen el
mismo significado que los de la ecuacién (2).
Los resultados de los experimentos cinéticos
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Experimento mglL'l ﬂi':ljiﬂ [?:;?1“ R2
0,05% pFe(0) 5,0 90 % 6 0 0,985

0,10% pFe(0) 5,0 58 + 1 0 1
0,5% pFe(0) 5,0 301 0 0,999
1% pFe(0) 5,0 23+1 0 0,998
0,05% vir Fe(0) | 4,8+0,1 | 1404+30 | 02401 | 0,972
0,10% vir Fe(0) 5,0 96 + 5 0 0,992
0,5% vir Fe(0) 5,0 302 0 0,996

1% vir Fe(0) 5,0 16,0 £ 0,5 0 1

Tabla 4. Parametros de ajuste de la ecuacion (3) a los datos de las Figuras 5y 6

pH inicial pH final [As(V)] remanente, mg L
5,5 5,80 0,87
6,4 6,44 1,58
7,0 6,85 1,56
8,5 7,40 1,94

Tabla 5. Efecto del pH en la remocién de As(V) por tratamiento con arcilla

se muestran en las Figuras 5 (para puFe(0)) y
6 (para vFe(0)), utilizando diferentes concen-
traciones de Fe(0). En la Tabla 4 se muestran
los ajustes de estos resultados a la ecuacion

3).

En ambos casos la remocion es rapida y su
velocidad aumenta con la masa de hierro uti-
lizada como material adsorbente.

Excepto para vFe(0) 0,05%, para ambos ma-
teriales se observa una remocién completa
de As(V) en todas las condicioens experimen-
tales estudiadas. A bajas concentraciones de
Fe(0) (0,10 %), se observa que la remocion
es mas rapida con pFe(0) (menor t,), lo que
puede asociarse con la mayor area superfi-
cial de este material; a altas concentraciones
de Fe(0) esta ventaja desaparece, y los ma-
teriales presentan velocidades de remocion
similares.

La Tabla 5 muestra los resultados obtenidos

al evaluar el efecto del pH en la capacidad de
la arcilla, a una concentracion de 2,5%, para
remover As(V) luego de 24 h de reaccion.

Se evidencia mayor remocién a menor pH, es
decir, en medio acido, posiblemente debido al
efecto de una mayor atraccion electrostatica
entre el anion H2AsO4 presente mayoritaria-

mente a 5,5 < pH < 6,0, y a los grupos oxo-
hidréxidos metalicos de la arcilla (Fe, Al) res-
ponsables de la remocion de As por adsorcion
(Litter y colaboradores, 2010). Este efecto del
pH en la remocién de As(V) en montmorilo-
nita, caolinita e illita, minerales normalmente
presentes en arcillas, ha sido reportado pre-
viamente (Goldberg, 2002). Puede destacarse
que la arcilla contribuye a neutralizar el pH del
agua tratada.

En la Tabla 6 se muestran los resultados de ex-
perimentos equivalentes realizados con As(III)
y la concentracion de As(V) formado a partir
de la oxidacién parcial del As(III).
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pH inicial pH final [As(III)] remanente, [As(V)] remanente,
mg L mg L*
5,5 54 2,47 0,04
7,0 6,0 2,65 0,04
8,5 6,1 2,93 0,12
10,3 7,9 2,98 0,26

Tabla 6. Efecto del pH en la remocion de As(III) por tratamiento con arcilla

La dependencia de la capacidad de adsorcién
de As(III) con el pH sigue la misma tenden-
cia observada para As(V), con una disminu-
cion en el As(III) adsorbido al aumentarse el
pH, lo cual también puede asignarse a menor
afinidad entre la superficie con carga eléctri-
ca crecientemente negativa de los 6xidos vy el
As(III) (neutro a valores de pH inferiores a 9,2
(Bundschuh y colaboradores, 2008).

Se observa también una mayor concentracion
de As(V) remanente a pH alcalinos, lo cual
puede relacionarse con la desorcion por adsor-
cion competitiva de iones hidréxido del As(V)
formado de la oxidacion del As(III) adsorbido
en la arcilla (Jackson y Miller, 2000); la posible
oxidacion del As(III) por el oxigeno disuelto
puede descartarse debido a la lenta cinética
de esta reaccion (Bundschuh y colaboradores,
2008), (Smedely y Kinniburgh, 2002).

Estabilidad del As(V) adsorbido en los
materiales

Los resultados obtenidos en los ensayos de
desorcion del As adsorbido en las arcillas, se
muestran el la Tabla 7, donde los valores de %
de lixiviado se expresan como concentracion

de la especie As(V).

La desorcién de As(V) en las muestras secadas
a 30 y 100 °C es practicamente despreciable
mientras que en las muestras calcinadas se
detecta un mayor porcentaje desorbido. Este
aumento podria atribuirse a una modificacion
superficial en la arcilla y/o a la desorcion de
especies de P(V) procedentes de la materia
organica calcinada, las cuales interfieren en
la técnica analitica empleada (Lenoble, 2003).
Se observa también, que la desorcién en las
muestras de residuo arcilloso con As(III) es
mayor y se encuentra mayoritariamente libe-
rado como As(V).

Conclusiones

Se caracterizd la arcilla empleada como adsor-
bente, identificando aluminio y hierro como
material activo en la remocién del arsénico.

Los modelos de capacidad de remocién de
As(V) en funcién de masa de adsorbente obte-
nidos para arcilla, pFe(0) y vFe(0) permitieron
determinar que el yFe(0) es el material mas
efectivo.

Tratamiento ch::isﬁ{f;) % de As lixiviado Mu::(t;:l;:on % de As lixiviado
Secado a 30 °C 2,5% mjv 0,42 2,5% mjv 77% oi';ﬂ As(V)
durante 7 dias 5% m/v 0,42 5% m/v a7% Cg:'ﬁz AS(V)
Secadoa 100°C | 2% MV 0,21 2,5% mjv 76% céﬁlz As(V)
durante 7 dias 5% m/v 0,35 5% m/v 04t Ci#g AsY)
Calcinacién a700 | 25% MV 44 25% mMN | ooy cg#g As(V)
°C durante 3 horas 5% m/v 21 5% m/v o8% éc;lr,nlc)ZAs(V)

Tabla 7. Estudio de desorcion de As de arcilla
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Estudios similares realizados con As(III) indi-
can gue su remocién es menos eficiente que la
de As(V) necesitandose de una oxidacién previa
a As (V) para completar el proceso.

El comportamiento de tipo bi-exponencial ob-
servado en la cinética de adsorcién en arcilla
para ambas especies de arsénico podria estar
asociado a dos tipos de sitios de adsorcién. Se
evidencia, ademas, un periodo de induccidn ini-
cial para el caso de As(III), que podria deberse
a la necesidad de una oxidacion parcial previa

es mayor al aumentar la acidez del agua tratada,
posiblemente debido a una mayor afinidad de
estas especies por los 0xidos que constituyen los
componentes activos de la arcilla.

La desorcion de As de arcillas empleadas pre-
viamente para adsorber As(V) de soluciones
acuosas es despreciable. No asi en arcillas con
As(III) adsorbido en etapas de abatimiento de
soluciones acuosas, donde la concentracion de
As por desorcion es elevada. Mas estudios son
necesarios para evaluar si la especie desorbida

a la adsorcion. La remocion As(V) y As(III) de  de la arcilla calcinada es As(V) o P(V).

soluciones acuosas empleando arcilla misionera
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Resumen

A partir del estudio del recurso energético undimotriz en el mundo y en nuestro pais se cred
un proyecto de investigacion a los efectos de su captacion para su transformacion en energia
eléctrica. A partir de esta propuesta se desarrollara a continuacion un modelo tedrico del
sistema electromecanico de captacion haciendo uso del software Simulink de Matlab. Esta
herramienta nos permite recrear las condiciones del lugar donde estara situado el dispositivo
y ademas obtener valiosa informacion de la energia capaz de ser aprovechada.

PALABRAS CLAVE: UNDIMOTRIZ — ENERGIA — SIMULACION — MODELIZACION - SCADA

Abstract

From the study of the wave energy resource in the world and in our country, a research
project for the purpose of its collection for conversion into electrical energy was started. In
order to develop this proposal, a theoretical model of an electromechanical feedback system
using the Matlab Simulink software is created. This tool allows to recreate the conditions of
the place where the device will be located and also to gather valuable information about the
energy that could be harnessed.

KEYWORDS: WAVE — ENERGY — SIMULATION — MODELLING - SCADA
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Introduccion

En el marco del proyecto de investigacion
denominado “Aprovechamiento de la energia
undimotriz” se establecieron cuatro etapas de
trabajo; en la primera se realizo la propuesta
tedrica conceptual de la captacion del recurso
mediante un disefio innovador que culmino
con un desarrollo de una patente y una ma-
queta funcional a escala 1:20. En la segunda
etapa se esta realizando el dimensionamiento
del prototipo en escala 1:10. Dentro de esta
segunda fase se planted el desarrollo de un
modelo de simulacidon que represente de la
mejor manera el comportamiento dindmico
del sistema.

En la tercer etapa se obtendran datos expe-
rimentales con el modelo en escala 1:10 que
se utilizaran para validar el modelo de simu-
lacion propuesto. Finalmente, la cuarta etapa
consiste en el disefio, construccion y puesta
en marcha del modelo a escala real.

A continuaciéon se describiran los estudios
tedricos que fundamentan el modelo ante-
dicho. Esta descripcion se realizara sobre la
base de un sistema mecanico-eléctrico de
captacion de la energia de las ondas marinas
mediante una boya sujeta al dispositivo de

transformacion.

La energia undimotriz capturada por la boya
es transferida a la cadena cinematica y de alli
pasa al generador eléctrico.

A los efectos de poder considerar en forma
mas simple la mecanica de transferencia de
la energia se decidié estudiar el sistema por
partes de la siguiente forma:

. Sistema boya-brazo

. Empuje de la boya

. Multiplicador planetario

. Par de rozamiento y eléctrico

. Momento de inercia equivalente

. Inversor de marcha y acoplamiento

. Generador eléctrico y volante de inercia

NOUuThWN -

Sistema boya - brazo

El brazo de peso y largo gira en torno al cen-
tro. La boya de peso y altura cuelga del ex-
tremo del brazo a una altura respecto a la
referencia. Como se observa en la Figura 1.

Aplicando la segunda ley de Newton
K

if;dj + 21; =J‘ff;f se tiene la expresion:
T= = 1

Fig. 1. Sistema boya-brazo

L
x

PROYECCIONES - Publicacion de investigacion y posgrado de la Facultad Regional Buenos Aires
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E.vcﬂ,—jfi',.vcﬂ,—jf“m?ﬁ—it"_,_?—in"R =JF

(1)
Donde:

E[N] : el empuje de la boya;

T le] : par resistente del generador eléc-
trico referido a la velocidad del
conjunto boya - brazo;

TR[Nm]: par resistente producto del

rozamiento;

J [kgmz] : momento de inercia equivalente

del sistema.

Considerando que de la expresion (1) resul-
ta:

2
(E-P,-P,,/2)Lcos(8)-T,-T, = J%

(2)
El diagrama de bloques correspondiente al

modelo del conjunto boya-brazo propuesto se
visualiza en la Figura 2.

Este diagrama puede aplicarse en cualquier
software de simulacién numérica para analizar
el comportamiento bajo distintas condiciones
de oleaje. Por ejemplo, si deseamos saber qué
ocurre en un determinado sitio ingresaremos
la altura de la ola (z_A) e inmediatamente ob-
tendremos el angulo (ang_b en radianes) y la
posicién del brazo (z_b y x_b).

Empuje de la boya

El empuje de la boya depende del volumen
de la misma y de la profundidad a la cual se
encuentra sumergida, resultando en general
una expresion no lineal (3) en funciéon de la
diferencia de alturas del agua y la boya, res-
pectivamente:

0 si z,-z,<0
E=f(z,-2,)=l0<sEs<E_ si 0sz,—z;<h,
E_. si z,-z,=h
(3)

L/|" Pk

z_bm] Ertgnga
O riml £
T A |

|:|.B1 “(ME+MER/Z |

T [k

am

| =

L

dx |- ANO_b [md]

Kiw_brf (o
= r—% ful !

(. % WAL - MBRIL'Z + Jon |

i
(e
J w_gen [radie] /l‘

()

Fig. 2. Diagrama de bloques del modelo boya-brazo
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Fig. 4. Funcion empuje de la boya

Por ejemplo, la funcién empuje para la forma
de la boya podria ser mostrada en la Figura 4:

La posicion de la base de la boya z, esta repre-
sentada por la expresion:

2y =2y +Lsen(0) -, (4)

Multiplicador planetario

El multiplicador planetario se representa sim-
plemente mediante la razén de velocidades &
a la salida (generador) y a la entrada (boya y
brazo) mediante la expresion:

k=% (5)

Las pérdidas por rozamiento se incluyen en el
coeficiente que se describe a continuacién.

Par de rozamiento y eléctrico

El rozamiento mecanico del sistema boya —
brazo puede considerarse proporcional a la
velocidad angular 46 mediante la

expresion: = 7

de
T.=Bw=B—
r=BO=5 (6)

oupe e La boya

—

a5 06 Oy 08 09
iz, - Zp¥hy

Este rozamiento siempre se opone al movi-
miento, por lo que su signo cambia segun la
velocidad angular.

El par resistente eléctrico es aplicado al siste-
ma boya — brazo cuando el mismo se encuentra
interactuando con el generador. En estas condi-
ciones, el par resulta proporcional a la potencia
eléctrica generada e inversamente proporcional
a la velocidad de giro del generador, segun:

P
i
Tk, =), sgn(@) %

Debido a que el generador gira siempre en la
misma direccion por medio del inversor de mar-
cha, el par resistente debe ser multiplicado por
la funcion signo de para resultar en oposicion
en todo momento.

Momento de inercia equivalente

El momento de inercia equivalente dependera si
el brazo se encuentra interactuando con el gene-
rador o no. La expresion del mismo es:

m, [ +1mBRL2 +J oy +K (J5+J,)
J= ::
mBL2+§mBRL2+J£N (8)

PROYECCIONES - Publicacion de investigacion y posgrado de la Facultad Regional Buenos Aires



Wi [raeis]

[ MB°LAZ + MERITTLYE = Jan [ TR"2

(D

il gEnamdor

Fig. 5. Control de la simulacion del operador de la central de aprovechamiento

undimotriz
Donde:

J .y - momento de inercia de los engranajes del
planetario;

J , - momento de inercia del generador y

J, » momento de inercia del volante.

Inversor de marcha y acoplamiento

Desde el punto de vista del generador, la inver-
sién de marcha de los brazos resulta equivalen-
te a calcular el moddulo de la velocidad angular y
multiplicarla por la amplificacion del planetario.

Generador eléctrico y volante de inercia
El conjunto generador eléctrico — volante de
inercia girard a una velocidad minima igual a
la mayor velocidad entre los brazos. En este
caso el brazo se encuentra interactuando con
el sistema. Si las velocidades de los brazos son
inferiores a la velocidad del generador-volan-
te, este sistema evolucionara de acuerdo a su
ecuacion de movimiento segun:

max (o, @,)

W, = dw,
-T, - B,w; =(JG +JV) dIG

©)

Donde:
T, [Nm]: par resistente del generador eléctrico

y
B, [Ns]: par resistente producto del rozamiento.

El control de la simulacion se realiza por medio
de una aplicacion programada especificamente,

similar al sistema SCADA del operador de la cen-
tral de aprovechamiento undimotriz tal como se
observa en la Figura 5.

Mediante esta aplicacion, se pueden variar los
parametros de la simulacion, las condiciones de
oleaje del lugar de estudio, las caracteristicas di-
mensionales del equipo y el método de control
del mismo. Ver Figura 6.

I-. St =
Simulaaor Lndimore
Jeax Vomerioa & TcE
Marea | £lm Gereerndor 1] g
Al im Volssle: gigh g
Parkels:[ 14l 8 Uilipicadar| | kged
Lpragiiag | m
Farbfelion
Uasd g b boas | 13000 B9
Macka ol braoz:| 1poa) g
Liga del braze A m
Femci de TOEDBCACIN. |30
Erngph 1eyTn-] ]
Ao b Do L
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3 Pole=ca e W W
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Fig. 6. Pantalla de configuracion y control
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3
Fig. 7. Simulacion fisica del modelo tridimensional

I I I 1 1 1 1 T I
o L = e S i
...... Ry A S S~ o A S S e ]
AN ! [ P S ! : o
. NN P TN : : N
5 : 1 P e 4 bossmnaas R i N .
e ! e : e
\"l = - =TS - s Fe===== A== ==ss-== Tos==ss-== L T bl e e g ===
— ! ! ! ! ! ! L
— ! : ' : ; ' — A
il et - gre==s==== P T . - Fre=s==== L ] Fe======== rFre=e==== e e === =1
3 e oo oo HRRRRh Fonemmone- Poommee- e ponemmene- Fooomees IR Haanki 1
0 2 ] & 8 10 12 14 16 18 20

Fig. 8. Altura de olas y altura de boya (acompafnando oleaje)

Parte experimental

Los resultados de la simulacion en tiempo real
pueden visualizarse mediante series de tiempo
de todas las variables fisicas (entre otros: posi-
cion de los brazos, altura de las olas, velocidad
de giro del generador o potencia eléctrica) o
mediante un modelo tridimensional animado
cuya dindmica responde a las variables citadas.

Se muestran en las Figuras 7 y 8.

Como consecuencia del oleaje simulado y el mo-
vimiento de las boyas se generan las variables
mecanicas que se muestran en los gréficos in-
cluidos en la Figura 9.
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Fig. 9. Par del brazo (a), par resistente (b), angulo brazo (c), cupla acelerante (d), cu-

pla electromagnética (e) y velocidad del generador (f).
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Fig. 12. Graficos de trayectoria de los ejes a la salida del inversor de marcha y del eje
del volante de inercia y el generador
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Fig. 13. Grafica de la variacion de potencia en el generador en funcion del tiempo

La respuesta del generador resulta en una po-
tencia eléctrica variable pero con valor medio
definido en funcion del oleaje y es mostrada en
la Figura 10.

En la Figura 11 se visualiza la pantalla de con-
trol: los comandos, el comportamiento del
equipo en dos vistas y los resultados obtenidos
de variacion de potencia en funcion del tiempo.

Resultados

Los resultados de la simulacién se expresan en
la Figura 12. Se muestran con color rojo y azul
las trayectorias de las revoluciones de los ejes
de salida del inversor de marcha de cada brazo
y en verde la trayectoria del eje del generador
acoplado a los volantes de inercia.

En la Figura 13 se presenta la variacion de po-
tencia en funcién del tiempo, en color rojo.

Discusion

Si bien esta simulacion nos permite ahorrar re-
cursos para obtener resultados, es fundamental

Referencias

poder validarla con experiencias y ensayos del
equipo en cuestién mediante pruebas de campo.
Para ello estamos finalizando la construccion del
equipo a escala 1:10 para luego ensayarlo en el
canal de simulacién de olas del Instituto Nacio-
nal del Agua (INA).

Conclusiones

La utilizacion del sistema de simulacion propues-
to permite en primer término predecir el com-
portamiento bajo las diversas condiciones clima-
ticas del sitio elegido como asi también, poder
trasladarlo a otros lugares.

En segundo término, poder obtener la respuesta
de los parametros relevantes para acercarnos al
mejor disefio tedrico. La simulacién respondio
exactamente al modelo desarrollado tedrica-
mente y se logrd convertir un movimiento osci-
latorio variable y un movimiento cuasi constante
dentro de un cierto rango, lo que permite que
el generador funcione dentro de su ambito de
disefio y permita generar energia eléctrica de
manera eficiente.
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Utilizacion de pozos misteriosos como herramienta para
el fraude fiscal con maquinas tragamonedas electronicas
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Resumen

La operacion comercial de los juegos de azar ofrece multiples caminos para el fraude fiscal que
podrian ser explotados por los operadores o por terceros. La implementacion obligatoria de
sistemas de reporte en tiempo real para el monitoreo de recaudacion y continuidad operativa
ha provocado una virtual desaparicion de los delitos mencionados. Sin embargo, los avances
tecnoldgicos hacen aparecer brechas de seguridad que deben ser contempladas para evitar el
resurgimiento de nuevas versiones mas complejas de los mismos. En este articulo se describe
una de ellas, que utiliza pozos misteriosos para elevar artificialmente el porcentaje de devolucion
de las maquinas tragamonedas, con el fin de ocultar parcialmente la recaudacion.

PALABRAS CLAVE: JUEGOS DE AZAR - POZOS MISTERIOSOS - FRAUDE FISCAL —
CONTROL - AUDITORIA

Abstract

Commercial gambling operations can open backdoors for tax fraud which could be exploited by
casino operators or third parties. Mandatory deployment of online accounting systems for inco-
me and operational abidance control has drastically diminished the aforementioned offenses.
However, as gaming machine technology advances, new backdoors are opened which must be
accounted for to avoid novel ways of tax fraud. In this article we describe the usage of certain
mystery progressive jackpots to artificially rise the payback percentage of electronic gaming
machines, in order to partially hide their income.

KEYWORDS: GAMBLING - MYSTERY PROGRESSIVE JACKPOT - TAX FRAUD -INCOME CON-
TROL - TAX AUDIT
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Introduccion

Algunas condiciones de negocio en las que se
desarrolla la operacién comercial de los juegos
de azar hacen a ésta particularmente propicia
para su utilizacion malintencionada con fines
delictivos, ya sea desde el fraude fiscal hasta
incluso el lavado de dinero. Los estados nacio-
nales y provinciales deben establecer exigentes
requisitos de auditoria y control en linea, fuera
de linea y cruzados. Los motivos mas relevan-
tes de esta necesidad son: (a) los montos to-
tales de dinero manejados, tanto en la recau-
dacion bruta como en el flujo total, que puede
ser mayor a veinte veces lo recaudado; (b) la
magnitud de los premios potenciales y su ca-
racter azaroso; y (c) la facilidad que brinda el
sistema de juego para diluir operaciones gran-
des en infinidad de operaciones pequefias lle-
vadas a cabo por multiples agentes. Estos con-
troles deberian aplicarse tanto a nivel de sala 'y
puesto de juego, como asi también a nivel del
detalle de operaciones realizadas y eventos cri-
ticos. A pesar de las dificultades ofrecidas, los
canones obtenidos por las loterias, junto con
los impuestos correspondientes a cada estado,
han demostrado ser herramientas de gran valor
para la ayuda social y otros propodsitos presu-
puestarios.

A lo largo de la historia de la operacion comer-
cial de los juegos de azar, la explotacion de ma-
quinas tragamonedas electrénicas ha crecido
considerablemente, no sélo en la cantidad de
puntos de explotacién y su penetracion geo-
grafica, sino también, y fundamentalmente, en
la preponderancia de la misma frente a otras
modalidades como el juego fisico, los sorteos
y las video loterias. Las maquinas tragamone-
das electrdnicas ofrecen numerosas ventajas al
explotador, entre las que se cuentan la simplici-
dad de la operacion y su potencial recaudatorio.
No solo para el explotador las maquinas tra-
gamonedas electrénicas resultan convenientes
comparadas con otras modalidades, sino que
se da una situacion idéntica desde el punto de
vista de los entes auditores y reguladores del
juego, ya que estas maquinas permiten la im-
plementacion de sistemas electrdénicos y/o in-
formaticos de control en linea y en tiempo real,
conectados directamente a las mismas, que no
requieren intervencion humana para reportar la
informacion relevante y son, por lo tanto, mas
confiables que otros métodos indirectos.

En vista de las posibilidades brindadas, en los

ultimos afos diferentes loterias han hecho obli-
gatoria la contratacién de proveedores inde-
pendientes de sistemas de control en linea para
la explotacion de juegos de azar, cuya respon-
sabilidad es la captura, transmision y almace-
namiento a largo plazo de la informacién rele-
vante requerida por cada jurisdiccion (Instituto
Provincial de Loteria y Casinos, 2003; Loteria
Chaquena, 2009; Loteria Nacional Sociedad del
Estado, 2012, entre otras). Si bien la normativa
utilizada no es uniforme, en los ultimos afios
la adopcién generalizada de las normas inter-
nacionales GLI (Gaming Labs International,
2000, 2007, 2011a), entre otras, con variacio-
nes regionales, ha colaborado con la reduccion
de la incompatibilidad entre jurisdicciones y la
simplificacion de los tramites de certificacion,
permitiendo una mayor transparencia en las
relaciones entre operadores y entes de control
(ver por ejemplo, Instituto Provincial de Lote-
ria y Casinos, 2013). Recientemente el Estado
nacional se ha sumado a los entes de control
gue demandan informacion en linea de la ex-
plotacion de juegos de azar con la Resolucion
General N° 3510 de la Administracion General
de Ingresos Publicos (AFIP, 2013), que exige
a los proveedores de sistemas la elevacion de
los contadores diarios de recaudaciéon de cada
maquina a los servicios web de la entidad, con
independencia de su envio a las loterias pro-
vinciales.

Sin embargo, la evolucién tecnoldgica de las
maquinas tragamonedas y otros dispositivos
de juegos similares, cada vez mas complejos,
acompanan las exigencias crecientes de funcio-
nalidad y satisfaccién del jugador. Esta evolu-
cion implica la adicién de nuevas caracteristicas
y la conexidn a nuevos sistemas relacionados,
que requieren controles y auditorias que no
han sido contemplados originalmente en los
sistemas en linea o en las reglamentaciones.
Algunos ejemplos son los sistemas de tickets,
los sistemas de pago con tarjeta y los sistemas
de fidelizacién de jugadores. Cabe destacar en-
tre estos ejemplos a los sistemas de pozos, que
nacieron como una caracteristica distintiva de
algunas maquinas particulares, pero luego se
extendieron a grupos de maquinas similares,
mas tarde a conjuntos de diferentes modelos
y marcas de una misma sala, y finalmente a
maquinas de salas distintas.

En este articulo nos centraremos en el analisis
de las caracteristicas de los sistemas de pozo
tipo Mikhon, bajo la modalidad denominada
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“misteriosa”, en la cual los montos acumulados
no son visibles a los apostadores hasta el mo-
mento de la obtencion del premio, y su poten-
cial utilizacion espuria para el fraude fiscal. En
la seccion siguiente, de caracter técnico, se des-
criben parcialmente las interfaces y el protocolo
de comunicaciones utilizado por el sistema en
cuestion. Mas adelante, se explica la utilizacion
indebida del sistema para el fraude fiscal. Final-
mente, se identifican posibles politicas genera-
les de control y auditoria que permitirian evitar
abusos similares.

Investigacion del funcionamiento del sis-
tema tipo Mikhon de pozos “"misteriosos”

Los sistemas de pozos misteriosos tipo Mikhon
utilizan un puerto de comunicaciones de propo-
sito especifico cuya interfaz eléctrica es del tipo
TTL 12 V desbalanceada, con uno débil-cero do-
minante. La conexion es punto a punto dedicada
entre la maquina de juego y el controlador de
pozo, con una comunicacion unidireccional de la
primera al segundo. No se utiliza modulacion en
la capa fisica ni un protocolo de comunicaciones
por capas, por lo que el canal no esta asegurado
a nivel légico. En resumen, no existe encripta-
cion o verificacion de la informacion transmitida
ni autenticacion de los extremos.

La informacion que se reporta al controlador de
pozo consiste en los incrementos de contador
de entrada y la obtencion de alguno de los po-
zos misteriosos, y se codifica con el descenso a
cero de la linea de transmision durante un tiem-
po determinado por la informacion a transmitir.
Los diagramas de tiempos de cada una de ellas
se muestran en la Figura 1; cada separacion
vertical representa un tiempo de 50 ms. Las po-
sibles formas de onda indican:

e HEADER. La sefializacion de obtencion de al-
guno de los premios misteriosos se prefija con
entre una y tres cabeceras como la mostrada

HEADER#

en la figura.

e JACKPOT. La obtencion de alguno de los
premios misteriosos se sefializa con esta forma
de onda. La cantidad de cabeceras que la pre-
ceden determina el nivel progresivo acertado.
e COININ. Cada crédito apostado genera un
pulso como el mostrado en la figura. Una apues-
ta mayor a un crédito genera un tren de pulsos.

Los sistemas de pozos tipo Mikhon contemplan
hasta tres niveles progresivos denominados P,
Q vy R, que son sefalizados respectivamente por
una, dos o tres cabeceras HEADER en forma
previa a JACKPOT. Al utilizarse un canal unidi-
reccional, no existe una confirmacién por parte
del controlador de que la informacion se ha re-
cibido ni hay reintento en caso de que la misma
se pierda y por lo tanto tampoco existe conoci-
miento por parte de la maquina de los montos
actuales de los pozos o de los montos ganados.

Notese que el tipo de interfaz eléctrica utiliza-
da permite la conexion de mddulos adiciona-
les ilegitimos a la misma linea de transmision
que pueden escuchar pasivamente v, llegado el
caso, transmitir uno a varios trenes de pulsos
adecuadamente temporizados para imitar una
transmision legitima, que desde el punto de
vista del controlador son indistinguibles de los
enviados por la maquina tragamonedas. Para
evitar interferencias mutuas entre la maquina
y el modulo ilegitimo, basta con evitar tempora-
riamente el uso de la maquina o, en forma mas
sofisticada, se podria implementar una estrate-
gia de escucha que infiera el instante en que se
esta resolviendo una apuesta y por lo tanto la
maquina se queda en silencio para transmitir en
ese intervalo de tiempo.

Discusion de las potenciales modalidades
de abuso y fraude fiscal con los sistemas
de pozos tipo Mikhon

Las debilidades de seguridad de los sistemas de
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pozos misteriosos tipo Mikhon pueden ser ex-
plotadas con o sin la connivencia del proveedor
de este servicio. Ambas modalidades se mues-
tran en las Figuras 2, 3 y 4, con la convencién
de representar el flujo de informacién legitimo
con flechas claras y el utilizado para el abuso
del sistema con flechas oscuras. El esquema
basico representa un servidor o un concentra-
dor que hace las veces de comando central del
pozo, con la responsabilidad de llevar registro
persistente de los montos acumulados en cada
nivel progresivo, y un conjunto de maquinas
tragamonedas electronicas que reportan al mis-
mo los montos apostados e indican al contro-
lador cuando se ha obtenido un premio mayor
gue debe ser anunciado por éste.

La modalidad de explotacién con connivencia
del proveedor de servicio se muestra en la Fi-
gura 2 y se diferencia de un sistema de pozos
convencional por la existencia en el mismo ser-
vidor de un canal de comando que fuerza la
obtencion del premio aunque ninguna maquina
haya reportado un evento tal. Aunque en el dia-
grama este canal se representa con un boton,
no es necesario que el mismo tenga una im-
plementacion fisica, sino que esta funcion pue-
de ser cumplida por un canal ldgico como una
opcion oculta en el sistema de administracién
0 un paquete de red, cableada o por aire, que
dispare el comportamiento esperado.

Cuando la modalidad de explotacion no invo-
lucra al proveedor de servicio y el explotador
no cuenta con privilegios de acceso al alma-
cenamiento de informacion critica del sistema,
el protocolo no asegurado puede ser explotado

mediante la conexion en paralelo de una pla-
ca ilegitima, capaz de escuchar la informacién
transmitida por la maquina (ver Figura 3).

El tipo de interfaz eléctrica descrita por la nor-
ma permite agregar extremos a la linea de co-
municaciones y la ausencia de encriptacién y
autenticacion en el canal légico hace factible
la lectura de la informacién. En el momento en
que el atacante quiere forzar la obtencién del
pozo, se desconecta brevemente la maquina
del canal (o se aplica alguna de las estrategias
indicadas en la seccidn anterior) y se utiliza la
placa ilegitima para enviar cualquiera de los co-
mandos de obtencion de premio (ver Figura 4).

Como el sistema de pozos utiliza un canal de
comunicaciones de propdsito especifico, el
mismo no es auditable con las herramientas
usuales de control en linea. Mas aun, al ser un
sistema de pozos misteriosos de comunicacion
unidireccional, la maquina desconoce los mon-
tos acumulados, ya que no recibe informacion
de las otras maquinas conectadas ni del con-
trolador, y por lo tanto no puede realizar mo-
vimientos de contadores relacionados con los
premios excepcionales. De esta forma, la infor-
macion contable del sistema de pozos debe ser
reportada por un canal administrativo alterna-
tivo que, muy probablemente, no goza de la
capacidad de integracion e interconsulta de los
canales automatizados usuales.

Con la connivencia de una persona fisica que
simula utilizar la maquina de manera legitima,
un usuario malintencionado puede disparar a
voluntad la obtencion de alguno de los premios

Fig. 2. Explotacion del sistema de pozos
con connivencia del proveedor de servi-
cios. Acceso oculto al forzado de premios

Fig. 3. Explotacion del sistema de pozos
sin connivencia del proveedor de servi-
cios: escucha pasiva
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Fig. 4. Explotacion del sistema de pozos
sin connivencia del proveedor de servi-
cios: forzado de premios

del pozo. Esta accidn no deja registro en las
maquinas sino solamente en el controlador de
pozo, y, por lo tanto, el reporte al ente de con-
trol llega en forma tardia y por un canal alter-
nativo en lugar de llegar en tiempo real a través
del sistema de control en linea. Si bien existe
un acto de defraudacion a los apostadores legi-
timos, ya que pierden la posibilidad de obtener
dicho premio o, cuando lo hacen, obtienen un
monto acumulado menor, puede no ser ésta la
principal finalidad de este accionar. Podria tam-
bién deberse a un simple hurto al operador per-
petrado por sus empleados.

El porcentaje de devolucion de las maquinas
tragamonedas electrénicas contempla el desvio
de créditos para ser acumulado en los pozos.
Posteriormente, el pago de dichos pozos debe-
ria retornar los porcentajes a su valor teorico y
aprobado por los entes de control. Si el explota-
dor simula la obtencién de los premios mencio-
nados sin intencion de realizar los pagos a un
cliente apostador, el porcentaje de devolucion
de las maquinas se esta elevando artificialmen-
te, lo que disminuye en forma aparente la re-
caudacién. Como los montos a pagar por parte
del explotador en concepto de imposiciones fis-
cales o canon de explotacion se corresponden
con su recaudacion, al reducir ésta se dismi-
nuyen aquéllos. Pero la recaudacién no se ha
reducido en forma real, ya que el premio nunca
es cobrado por un apostador y los montos a pa-
gar quedan a favor del operador inescrupuloso.

Posibles politicas de control y auditoria
para evitar las modalidades descritas de
fraude fiscal

Las condiciones de vulnerabilidad del sistema
descrito en la seccién anterior, que permitirian
los abusos mencionados, se pueden dividir en
tres ejes principales:

o Debilidades técnicas. La utilizacion de un
canal no seguro para la interconexion con un
sistema externo deja abierta la posibilidad de
intercepcion y falsificacion de informacién, ade-
mas de imposibilitar el analisis posterior por au-
sencia de registros de auditoria.

e Auditoria deficiente. A diferencia de los pozos
propios de cada maquina tragamonedas elec-
tronica, cuya evolucion y obtencion deja regis-
tro persistente, y de los pozos multimaquina a
la vista, con similares caracteristicas de audito-
ria y con la ventaja adicional de que sus montos
y premios son claramente visibles a todos los
apostadores de la sala de juego, la informacion
contable de este tipo de pozos misteriosos mul-
timaquina no puede ser contrastada con otros
dispositivos de juego.

e Extensiones no integradas a los sistemas de
control en linea. La ausencia de contadores es-
pecificos para registrar en tiempo real los movi-
mientos del pozo y de eventos relacionados a la
obtencion de los premios deja a los sistemas de
pozos misteriosos tipo Mikhon fuera del control
en linea, requiriendo un procedimiento de con-
trol a través de un canal alternativo.

Solo atacando los tres ejes es factible evitar
estas modalidades de fraude fiscal. A modo
de ejemplo, evitar las debilidades técnicas, o
agregar politicas de auditoria eficaces, no brin-
da proteccion contra el abuso con connivencia
del proveedor de servicios, ya que éste siempre
puede abrir una puerta trasera para la intercep-
cién y falsificacion de informacion, o bien alte-
rar los registros de manera consecuente para
ocultar el hecho. Sin embargo, es Util para el
explotador evitar dichas falencias, ya que éstas
pueden ser explotadas tanto para el fraude fis-
cal como para el hurto por parte de empleados
malintencionados.

Por otra parte, si bien la integracion de las ex-
tensiones al sistema de control en linea permi-
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ten el control cruzado, dificultando o imposi-
bilitando por completo la alteracion unilateral
de los registros de auditoria de los mddulos de
extension, la misma solo puede ser aplicada
una vez que las tecnologias o los procedimien-
tos utilizados han progresado lo suficiente y
se ha unificado la manera de llevar el control.
Por ejemplo, tanto el protocolo estandar para
transmision en tiempo real de informacién con-
table de maquinas tragamonedas electrdnicas
denominado SAS (International Game Techno-
logy Inc., 2003) como la propuesta moderniza-
da denominada G2S (Gaming Standards Asso-
ciation, 2012), incluyen contadores que reflejan
los movimientos de los sistemas de extension
de tickets, pozos, carga y descarga de dinero
electrdnico entre otros. Como las proximas in-
novaciones deberan atravesar un periodo en el
cual la transmisién de sus contadores y eventos
significativos no estén reflejados en los proto-
colos en uso, se requiere mitigar los primeros
dos ejes en forma previa a su incorporacion in-
tegrada a los sistemas en linea.

Es importante notar que las normas GLI, ya
citadas en la Introduccidn, incluyen apartados
especificos para cada sistema de extension,
que atacan las debilidades de los sistemas so-
bre los tres ejes mencionados. Particularmente
respecto de los sistemas de pozos, el estandar
aplicable (GLI-12, Gaming Standards Associa-
tion, 2011b) sefiala lo siguiente:

e Seguridad de los datos. Los métodos de co-
municacion en canales compartidos deben in-
cluir encriptacion y politicas de seguridad para
evitar la corrupcion o el compromiso de los da-
tos; no se habla especificamente de la autenti-
cacién de extremos. Se menciona la necesidad
de generar claves o semillas variables para dis-
tintas sesiones.

e Bidireccionalidad del canal. El canal de datos
entre la maquina tragamonedas electronica y
el controlador debera ser forzosamente bidirec-
cional y este debera reportar periddicamente
los montos de los niveles del pozo.

e (Contadores e integridad. Se especifica el
conjunto minimo de contadores que debera
implementar el controlador y las maquinas co-
nectadas, incluyendo la cantidad de veces que
se obtuvo premios, los montos acumulativos
pagados, los maximos, los minimos y las ta-
sas de acumulacién para cada nivel. Todos los
contadores deben ser consultables a pedido. En

caso de discrepancia entre los contadores de
la maquina y el controlador, este ultimo debe
bloquearse en condicién de error.

e Integracion con el sistema en linea. La infor-
macion minima de auditoria del pozo debe po-
der ser transmitida en tiempo real a través del
sistema en linea al que se encuentre conectada
la maquina y, preferentemente, el sistema de
pozos debe contar con un sistema similar.

La modalidad de pozos misteriosos no solo no
se encuentra restringida por dicho estandar,
sino que es mencionada explicitamente, presu-
poniendo que los requisitos minimos sefialados
son suficientes para evitar el fraude.

Resumiendo, la incorporacion de estandares
modernos en las normativas jurisdiccionales y
la exigencia de un proceso de certificacion rigu-
roso, que involucre el analisis del cddigo fuente
ademas de la validacion del cumplimiento del
estandar, pueden evitar el fraude que explote
debilidades técnicas, ya sean malintencionadas
o producto de la obsolescencia. La extension
de los mecanismos de auditoria, en conjunto
con la integracién con los sistemas en linea ya
instalados, permite la verificacién cruzada de la
informacién a través de procesos automatiza-
dos sin canales de reporte ad hoc, cerrando el
camino a posibles abusos del sistema. Sin em-
bargo, como es esperable que la incorporacion
de mecanismos de control estandarizados se
vea retrasada en el tiempo respecto de la in-
corporacion de nuevos sistemas que extiendan
la funcionalidad de las maquinas tragamonedas
electrdnicas, se debe hacer hincapié en la dis-
minucion de las debilidades técnicas y la pro-
fundizacién y diversificacién de la informacién
de auditoria.

Conclusiones

En el presente articulo se ha descrito parcial-
mente el funcionamiento uno de los tipos de
pozos misteriosos (Mikhon) y se ha explicado
una posible modalidad de explotacion de las
debilidades de seguridad del mismo con el
objetivo de realizar fraude fiscal, para luego
proponer politicas de control y auditoria que
lo imposibiliten con este u otros sistemas de
similares caracteristicas.

Si bien los montos que manejan este tipo de
pozos no son del orden de magnitud de los de
la ganancia de la sala y por lo tanto no es fac-
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tible el abuso en gran escala, la existencia de
puertas traseras pasibles de explotacion debi-
lita la transparencia en la relacién entre ope-
radores y entes de control. Deben, por tanto,
tomarse las medidas necesarias tanto desde el
punto de vista normativo como de monitoreo
de parte de los entes de control e incluso de los
mismos operadores para evitar el fraude inter-
no por parte de empleados inescrupulosos.

sion de nueva funcionalidad a las maquinas
tragamonedas electrdnicas y su interconexion
a sistemas que brindan funcionalidad extendi-
da, obligan a la actualizacion permanente de
los sistemas y a establecer adecuadas politi-
cas de control y auditoria internas y externas,
para evitar en forma temprana la proliferacion
de modalidades de abuso que pueden dafar la
recaudacion fiscal y del operador privado, ade-

mas de la relacion entre ellos.
La evolucién tecnoldgica continua, la inclu-
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Magnitud Condicion A Condicion B
Magnitud A 1a 1b
Magnitud B 2a 2b
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Intelectual, no siendo responsable la Universidad Tecnoldgica Nacional y/o Facultad Regional Bue-
nos Aires por la pérdida de los derechos de autor por falta de realizacion del tramite ante la auto-
ridad pertinente.

Asimismo, quedo notificado que para obtener el titulo de “Patente de Invencidon” es necesario
presentar la solicitud de patente dentro del afio de la publicacion o divulgacién. (art. 5 Ley
24.481).

Declaro bajo juramento que el presente trabajo es una obra inédita, veridica y todos los datos
e informacion consignados en el mismo se encuentran bajo mi exclusiva responsabilidad. Ga-
rantizo que la obra no contiene ningln planteamiento ilicito y que no infringe algin derecho de
otros.
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Elemento Radionucleido Periodo
N 16N 7,13s
19
0 o i
. 20F 11,0s
%0 27,1s
Mg *’Mg 9,46 min
Al 2] 2,25 min
S Y 5,0 min
c 3¢ 37,18 min
% 22y 3,75 min
Rh 1%Rh 42's
In 116m2p ™ 54 min
I 1281 25,0 min








