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INntroduccion

El proyecto presenta un Sistema de Control de Acceso Modular
disenado bajo la norma IEC 60839-11 (Grado 2). En respuesta a las
vulnerabilidades de las redes inalambricas en entornos de alta
seguridad, se desarrolld una arquitectura robusta de hardware y
software distribuido. El sistema integra comunicacion encriptada
mediante bus RS$S485, conectividad Ethernet y una gestion
centralizada mediante una arquitectura REST API, garantizando
autonomia operativa (standalone) y trazabilidad total de eventos.

Objetivo

Disenar e implementar un ecosistema de seguridad electronica
modular capaz de gestionar el control de accesos de forma
jerarquica, asegurando la integridad de los datos mediante
criptografia de hardware y ofreciendo una Interfaz de
administracion remota eficiente y escalable.

Sistema Desarrollado

La solucidon se divide en tres capas de integracion:

e Hardware Modular. Basado en ESP32-Co (Control) vy
ESP32-WROOM-32 (Acceso/Apertura). Utiliza encriptacidon
AES-128 con claves dinamicas y aceleracion por hardware
(SHA-256).

Gestidon de Datos: Sincronizacion periddica de logs en tarjeta
SD y base de datos local en memoria Flash para operacion
autonoma.

Ecosistema de Software:

o Backend: APl REST en FastAPI (Python) con validacion JWT
y ORM SQLAlchemy.

o Frontend: Interfaz SAFE Manager en React]JS para
administracion de usuarios, permisos y monitoreo de
alarmas de incendio y sabotaje en tiempo real.

Resultados

e Resiliencia Operativa: Exito en la toma de decisiones local
(apertura/denegacion) con sincronizacion asincrénica hacia el
servidor PostgreSQL.

Seguridad Robusta: Mitigacion de atagues de réplica
mediante ventanas de validez de mensajes de 4 segundos.

Gestion de Emergencias: Implementacion de un lazo de
Incendio con  apertura permanente redundante vy
notificaciones de sabotaje (anti-tamper).

Optimizacion de Manufactura: Validacion de un diseno DfM
(Design for Manufacturing) tras superar ciclos de prototipado
y correccion de errores en lineas de potencia y logica.

Conclusiones

El proyecto constituye una solucion de ingenieria electronica de
alta disponibilidad que equilibra la seguridad criptografica con la
agilidad de los frameworks de software modernos. Se logro un
producto comercialmente viable y escalable a Grado 3, que
demuestra la capacidad de integrar hardware embebido de bajo
nivel con arquitecturas de red complejas. La optimizacion del
diseno para la manufactura y la robustez del ecosistema
desarrollado garantizan una plataforma confiable y eficiente
para las exigencias actuales del mercado de seguridad
corporativa.

Contacto e Informacion

Sensores de puerta y botones

wl 3 1O @

Modulo de Acceso

Bus expuesto ,‘ ‘

Bus interno

M

Modulo de RS485
Apertura

Servidor

N

’- P
P —
A\ s et

Modulo de
Control

Lector Lector Apertura de puerta

de huella RFID

Figura 1. Diagrama en Bloques

Figura 2. Modulo de Control
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Figura 4. Diseno Argentino
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