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FUNDAMENTACION

En esta uUltima década, la evolucidén hacia un mundo cada vez mas interconectado e
interdependiente, propone que el nuevo desafio de los responsables de Sistemas y Seguridad
de la Informacién (CIO (Chief Information Officer), CISO (Chief Information Security Officer) y
CIRO (Chief Information Risk Officer)) sea la integracion y convergencia de estos mundos,
respetando las caracteristicas y necesidades del mismo (de alli nace el nuevo concepto de
Ciberseguridad Industrial). Actualmente, este concepto, esta reconocido y avalado por diversas
organizaciones internacionales, incluyendo la UE (Unidn Europea) y el DHS (Department of
Homeland Security), quienes impulsan diversas normativas y apoyan a organizaciones varias
especializadas en el tema.

La ciberseguridad es una rama de especializacion dentro de la Tecnologia de la informacién y su
proyeccién sobre el mundo OT tiende a crear una nueva especialidad orientada a los procesos
industriales. El Ingeniero en sistemas de informacidn tiene el desafio de cubrir el crecimiento
exponencial de las tecnologias de la informacién hacia otras areas como por ejemplo, la




tecnologia de las operaciones, la ciberseguridad en convergencia IT-OT y conectividad a
Internet.

Los sistemas industriales existen desde hace décadas y siempre han sido vistos de forma
reticente por las Gerencias de Sistemas y de IT debido a sus diferencias en la evolucién, en la
necesidad y metodologia para instalar actualizaciones, parches y modificaciones que no son
con la misma frecuencia y bajo el mismo paradigma que se acostumbra en el mundo de TI.

La necesidad de conexion con el mundo financiero de Tl, accesos remotos para monitoreo,
mantenimiento y operacion y la ineludible unién e interconectividad al mundo de Internet, ha
evidenciado y potenciado la necesidad de aplicar la madurez obtenida en Seguridad de Ia
Informacion a las Tecnologias de la Operacion (OT por sus siglas en inglés).

A diferencia del mundo de IT, en OT, cualquier accién no deseada puede provocar dafios a las
personas en forma directa (a diferencia de los sistemas que IT acostumbra operar). Los
sistemas industriales siguen funcionando sobre sistemas operativos antiguos y hasta EOS (end
of support) ya que uno de sus axiomas es no tocar aquello que funciona. Por ejemplo, hay
sistemas productivos bajo Windows 98 que ni siquiera poseen antivirus y tampoco se puede
reiniciar porque se requeriria, para el proceso de produccién industrial, parar una planta
entera.

Los futuros profesionales deberan abordar la convergencia con este mundo industrial con el
actual de IT y para ello es necesario comprender sus necesidades y caracteristicas basicas que
difieren de las del mundo TI, pero que a la vez necesitan de la experiencia y madurez adquirida
en estos afios y que el mundo OT no posee. Este nuevo campo representa, no sélo un desafio
para el nuevo ingeniero, sino la puerta de acceso a la industria 4.0 del loT y del lloT (Internet of
Thing e Industrial Internet of Things).

OBIJETIVOS
. Identificar los rudimentos de sistemas y procesos industriales.
. Distinguir sistemas industriales de los tradicionales de TI (OT (Tecnologia

Operacional) vs. IT (Tecnologia de la Informacidn)).

. Reconocer la importancia de la CiberSeguridad en los sistemas industriales desde
una perspectiva analitica, critica y reflexiva en una realidad hiperconectada.

. Reconocer las principales vulnerabilidades de los sistemas industriales y su
entorno.
. Distinguir procesos y sectores industriales de una organizacion junto a sus

requerimientos y necesidades en CiberSeguridad.

. Aplicar normas COBITS5, 1SO27000, ISA95, IEC 62443 (ISA99) en CiberSeguridad
industrial.



. Reconocer el modelo de marco normativo para gobernar la CiberSeguridad
industrial en una organizacion.

. Aplicar herramientas de control y cumplimiento de la CiberSeguridad industrial en
las organizaciones.

CONTENIDOS

Contenidos analiticos

Unidad I: Rudimentos de Sistemas Industriales.

Presentacion de sus componentes (PLC, sensores, actuadores, DCS, HMI, PCS, SCADA, etc.)
Definiciones. Terminologia, Conceptos y Modelos. Arquitecturas. Repaso de conceptos de
Redes (TCP/IP, Modelo OSl). Protocolos de comunicaciones industriales (MODBUS, ProfiBus,
DNP3, OPC, etc).

Logros pedagdgicos: El estudiante serd capaz de comprender y reconocer los sistemas
industriales y sus dispositivos y partes.

Unidad II: Introduccidn a la CiberSeguridad industrial.

¢Qué entendemos por Ciberseguridad Industrial? Control y Triada de seguridad industrial
(Disponibilidad, Integridad, Confidencialidad). Diferencias entre los mundos de OT (Operation
Technology) e IT. Historia y Contexto Nacional e Internacional. Entidades especializadas.
Ampliacién del mundo de IT hacia una convergencia con el de OT.

Logros pedagogicos: El estudiante sera capaz de reconocer diferencias frente al mundo
conocido de IT y entender las diferencias de necesidades.

Unidad lll: Principales Normativas de referencia

Normas internacionales de Seguridad de la informacién (ISO 27000, COBIT 5). Normas
internacionales de Ciberseguridad Industrial (ISA 95, ISA 99/IEC 62443). Estructura. Marco
normativo. Glosario. Gestion de la CiberSeguridad industrial. Seleccion y Politicas para el
Personal de Operacién.

Logros pedagdgicos: El estudiante conocera las normas mas importantes internacionales y sera
capaz de comprender y reconocer las mismas con aplicacién practica en los sistemas
industriales.

Unidad IV: Norma Internacional IEC 62443 (ISA99)

Estructura. Definiciones. Terminologia, Conceptos y Modelos. Desarrollo de los principales
documentos del estandar ISA99. Roles y Responsabilidades de los Vendors, Owners, Partners,



Solution Suppliers. Zonas y conductos. Niveles de seguridad. Requerimientos vy
recomendaciones.

Logros pedagogicos: El estudiante hard foco en la norma mas importante del mercado,
conocera a fondo su estructura, serd capaz de entenderla y estara listo para poder aplicarla en
el mundo real.

Unidad V: Sistema de Gestion de CiberSeguridad Industrial

Definiciéon de una estrategia de CiberSeguridad industrial. Inventario. Analisis de procesos e
interdependencias. Gestion de riesgos. Difusion y concientizacién de cultura en CiberSeguridad
industrial. Normas y cumplimiento. Continuidad de la operacion. Revisién, Mejora y
sustentabilidad de la gestion.

Logros pedagodgicos: El estudiante empezard a aplicar los conocimientos de las unidades
anteriores en el marco de un sistema de gestién de ciberseguridad. Esto le permitird empezar a
unir el mundo tedrico y normativo con el real.

Unidad VI: Aplicacién en entorno corporativo

Modelo de Marco Normativo basado en normas internacionales. Politica. Normas Generales y
Verticales por negocios. Concepto de propiedad de activos de informacidn. Clasificacién de la
Informacion. Homologaciones y arquitecturas (incluyendo infraestructura, aplicaciones, base
de datos, etc.). Gobierno, Control y cumplimiento en la Gestiéon de Seguridad basado en
dominios.

Logros pedagdgicos: El estudiante continuara con aplicaciones practicas viendo ejemplos de
marcos normativos de gobiernos y corporativos. Estos le dardn visién del mundo real y el
estado actual de la industria.

Unidad VII: Trabajo de aplicacién

Herramientas y conceptos de CiberSeguridad aplicados (Firewall, IDS/IPS, SIEM, WAF, accesos
remotos, antimalware, etc).

Logros pedagodgicos: El estudiante volcard en este trabajo los conceptos y conocimientos
tedricos llevados a un caso practico y produciendo un andlisis de situacidn actual y un plan de
mejoras y remediaciones.
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CORRELATIVAS

Para cursar y rendir
e Cursadas:

o Redes de Datos
o Administracion de Sistemas de Informacién
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o Simulacién
o Ingenieriay Calidad de Software
® Aprobadas:
o Disefio de Sistemas de Informacién
o  Sistemas Operativos
O Bases de Datos



